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 ممخص الجراسة:
 الاحتيال السعمػماتي عسػماً بالجقة والتعقيج، حيث تحيط بو صعػبات كثيخة، يتدع الإثبات في جخائع

حيث أكج خبخاء الحاسػب والإنتخنت وجوػد عجود تذوخ عي قعيوا مػاجيوة ىوحه الجوخائع بذو خ فعوال، خاصوةً فوي 
ة لزوسان ضوخ تدايوج تعقيوجىا وتصػرىوار فبوخامأ التولإميغ الإل تخونوي والحساقوة، راوع تشػعيوا وتقوجميا، لوع تعوج كا يو

الأمووغ والحساقووة فووي ضووخ اتدوواب نصوواق الذووب ة العش بػتيووةر وتبووخا أىسيووة قػاعووج الإثبووات فووي ىووحا الدووياق، إ  أن 
الإثبات ىػ جوػىخ التقايوي، و روبلا بوم  يسوة إ ا لوع يوتس غ موغ إثبوات الػاقعوة التوي قدوتشج إلييوار فالوجليخ ىوػ 

 عساد الحياة القزائية والغاقة مشيار
ت جووخائع الاحتيووال السعمػموواتي فووي أنيووا االبًووا لا تتووخ  أثووخًا مادقًووا قُدوويخ كذوو  الجشوواة، كسووا وت سووغ صووعػبة إثبووا

أنيووا تتصمووا حجاثووة تقشيووة وتصووػرًا فشيًووا قووج لا يتووػفخ لووجق جيووات التحقيووا التقميجقووةر وتعتسووج ىووحه الجووخائع بذوو خ 
يووة أمووخًا بووالو الرووعػبةر ومووغ أجووخا أساسووي عمووذ الووحكاء والسيووارة فووي ارت اجيووا، مسووا قجعووخ الاحت ووا  ب ثارىووا ال ش

التحجقات في ىحا السجال صعػبة فظ تذ يخ البيانات السخدنة إل تخونيًا أو عمذ الإنتخنت، مسوا قعيوا الحروػل 
 عمذ أدلة جشائية قاشعةر

إيووافة إلووذ  لووظ، فووعن الصبيعووة العالسيووة ليووحه الجووخائع تثيووخ إ وو الات تتعمووا جتحجيووج الػلاقووة القزووائية الس انيووة 
القانػن الػششي الػاجا التصبيا، خاصة في الحالات التي تخت ا خارج الشصاق الإقميسوي لمجولوةر وىوحا قجعوخ و 

 قزية السمحقة الجشائية ليحه الجخائع أكثخ تعقيجًار
لووحلظ، يتصمووا است ذوواا ىووحا الشووػب مووغ الجووخائع وتتبعيووا أسوواليا إل تخونيووة وفشيووة متصووػرة تتشاسووا موو  شبيعتيووا 

سخ  لظ القجرة عموذ فوظ تذو يخ كمسوات السوخور الدوخ ة، وتخجسوة الإ وارات الإل تخونيوة إلوذ جيانوات السعقجةر و ذ
قاجمة لمقخاءة، وإثبات الأدلة الخقسيوة بذو خ قس وغ الاعتسواد عميوو فوي الإجوخاءات القزوائيةر كوخ  لوظ ييوجا إلوذ 

 لسعمػماتي ركذ  الحقيقة وتس يغ السمحقة الجشائية ال عالة لسخت بي جخائع الاحتيال ا
 

 الاحتيال السعمػماتي –الأدلة الخقسية  -الجخائع السعمػماتية :الكممات المفتاحية
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Abstract: 
Proof of cyber fraud crimes is generally characterized by subtlety and complexity, 

and is fraught with difficulties. 

Computer and internet experts have confirmed the existence of a legislative 

deficiency that hinders effective combating of these crimes, especially given their 

increasing complexity and sophistication. Cybersecurity and protection programs, 

despite their diversity and advancements, are no longer sufficient to ensure security 

and protection in light of the expanding scope of the internet. The importance of 

the rules of evidence is highlighted in this context, as proof is the essence of 

litigation and becomes worthless if it cannot prove the underlying fact. Evidence is 

the foundation and purpose of judicial life. 

The difficulty of proving cyber fraud crimes lies in the fact that they often leave no 

physical trace that would facilitate the identification of perpetrators. They also 

require technological innovation and technical sophistication that may not be 

available to traditional investigative bodies. These crimes rely primarily on 

intelligence and skill in their commission, making it extremely difficult to preserve 

their technical traces. One of the most prominent challenges in this area is the 

difficulty of decrypting data stored electronically or online, which hinders the 

acquisition of conclusive criminal evidence. In addition, the global nature of these 

crimes raises issues related to determining territorial jurisdiction and applicable 

national law, especially in cases committed outside the territorial limits of a state. 

This makes the criminal prosecution of these crimes even more complex. 

Therefore, detecting and tracking these types of crimes requires advanced 

electronic and technical methods commensurate with their complex nature. This 

includes the ability to decrypt passwords, translate electronic signals into readable 

data, and reliably present digital evidence in judicial proceedings. All of this aims 

to uncover the truth and enable the effective criminal prosecution of perpetrators of 

cybercrime. 

 

Keywords: Cybercrimes - Digital Evidence - Cyber Fraud 
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 مذكمة الجراسة:
ىحا السػيػب في اختما إثبات جخائع الاحتيال السعمػماتي عغ الجخائع  تتسثخ الإ  الية الخئيدية في

التقميجقة، و لظ مغ حيث شبيعة البيانات السُجخمة في أجيدة الحاسػب وكيفية إثباتيار فعثبات جخائع الاحتيال 
ال شية المامة السعمػماتي يتصما التعامخ م  كسيات ىائمة مغ البيانات الخقسية، بالإيافة إلذ تحجيج الػسائخ 

لإثباتيا، سػاء مغ حيث الأدوات السدتخجمة أو الجيات السخترة بالتحقيار وىشا تبخا مذ مة رئيدية، وىي 
أن الأجيدة التقميجقة االبًا ما ت تقخ إلذ الخبخة والتقشيات المامة لمتعامخ م  ىحا الشػب مغ الجخائع، مسا قعيا 

 عسمية التحقيا وُ زع  فاعميتيار
إلذ  لظ أن السجخم السعمػماتي يتسيد عادةً ججرجة عالية مغ الحكاء، حيث قدتخجم أعمذ  وُ زاا

مدتػ ات السيارة في التعامخ م  الحاسػب والأجيدة الإل تخونية الحجيثةر جخ إن بعس السجخميغ يشطخون إلذ 
وإثباتيا أمخًا بالو  ىحه الأفعال عمذ أنيا "فغ" أو "ىػاقة" وليذ مجخد جخ سة، مسا قجعخ اكتذاا جخائسيع

الرعػبةر وتتعجد الرعػبات التي تعتخض سبيخ إثبات ىحه الجخائع، حيث قرعا اكتذافيا بدبا سيػلة 
 ارت اجيا وإخ اء آثارىا، كسا أن شبيعتيا الخقسية تجعميا لا تتخ  أثخًا خارجيًا قُديخ تتبعور

 ، التي يتشاوليا ىحا البحث رىحه الصبيعة ال خ جة ليحه الجخائع تثيخ العجيج مغ التداؤلات
 أىجاف الجراسة:

يتسثخ اليجا الخئيدي لمجراسة الحالية في جيان السعػقات التي تػاجو الإثبات الجشائي في الجخائع السعمػماتية، 
 و ت خب مغ ىحا عجة أىجا كالآتي:

 تحجيج الصخق السدتخجمة في الاحتيال السعمػماتي وال ذ  عشيار (1
 ػاجو التحقيا والاثبات الجشائي في الاحتيال السعمػماتيرجيان الرعػبات التي ت (2
 جيان سبخ م افحة تمظ الجخ سة والسؤثخات الصارئة عمييار (3

 تداؤلات الجراسة:
 الإجابة عمذ التداؤلات التالية: الجراسة إلذ تدعذ

: ىخ قس غ الاعتساد أولًا : مجق إم انية استخجام شخق الإثبات التقميجقة في إثبات جخائع الاحتيال السعمػماتي
 عمذ الأساليا التقميجقة في التحقيا والإثبات، أم أن ىحه الجخائع تتصما أدوات ومشيجيات خاصة؟

ثانياً : حجية الجليخ الخقسي في الإثبات الجشائي الإل تخوني: ما ىي القيسة القانػنية للأدلة الخقسية، وىخ  
 قس غ الاعتساد عمييا كلإدلة قاشعة في السحاكع؟

الثاً : معػقات تصبيا قػاعج القانػن الجشائي مغ حيث الس ان في جخائع الاحتيال السعمػماتي: ما ىي ث
التحجقات التي تػاجو تحجيج الػلاقة القزائية في الجخائع التي تُخت ا عبخ الحجود، وما ىي  خوط قبػل الجليخ 

 الخقسي كجليخ إثبات جشائي؟
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ماتي وتلإثيخ العػلسة عمييا: كيف قس غ تصػ خ آليات فعالة لس افحة ىحه رابعاً : سبخ م افحة الاحتيال السعمػ 
 الجخائع في ضخ الصبيعة العالسية للإنتخنت، وما ىػ تلإثيخ العػلسة عمذ انتذارىا وتعقيجىا؟

  أىمية الجراسة:
ي جخائع تدتسج ىحه الجراسة أىسيتيا مغ الأىسية البالغة لسعخفة السعػقات التي تػاجو الإثبات الجشائي ف

الاحتيال السعمػماتي، والتي تُعج مغ القزاقا الذائ ة التي تثيخ ججلًا واسعًا جيغ فقياء القانػن الجشائير كسا أن 
السػيػب يختبط ارتباشًا وثيقًا بالت شػلػجيا الحجيثة، التي تتصػر جػتيخة سخ عة، مسا يؤدي إلذ تصػر أساليا 

تصػر الت شػلػجي السدتسخ قذ خ تحجقًا كبيخًا أمام القائسيغ عمذ ارت اب ىحه الجخائع بذ خ متػااٍر ىحا ال
التحقيا والإثبات، حيث يتصما مشيع مػاكبة التقشيات الحجيثة وتصػ خ أدواتيع وأساليبيع لسػاجية ىحه الجخائع 

 الستصػرةر
 الجراسات الدابقة:

الأشخوحة الحالية، ومشيا رسائخ دكتػراه ىشا  العجيج مغ الجراسات القانػنية الدابقة التي عالجت ن ذ مػيػب 
 ورسائخ ماجدتيخ مشيا التالي :

 –الحماية الجنائية الاجخائية لمهاجية جخائم شبكة المعمهمات الجولية، لمجكتهر أحمج احمج محمد سيج احمج  .1
 .0202 –جامعة المنرهرة  -كمية الحقهق  -رسالة دكتهراه 

 :قدع الباحث دراستو إلذ قدسيغ رئيديغ
القدع الأول: الس يػم العام لذب ة السعمػمات الجولية حيث تشاول الباحث في القدع الأول م يػم الذب ة 
السعمػماتية كسا أويلا أنيا أداة لتخد غ السعخفة ووسيمة لتجفا السعمػمات، فعنيا أقزاً تُعَجْ أقزًا أداة ر يعة 

ة تزع   بزة الأمغ والسخا بة والتح ع، وتدىخ السدتػق لارت اب الجخائع، ف ي ىحه البيئة الزخسة السددحس
خ تيجيجًا  عسميات التجدذ عمذ السعمػمات السعالجة إل تخونيًا وسخقتيا وحيااتيا بالاحتيال، حتذ أنيا تُذ َّ
بالغًا لدائخ السؤسدات الح ػمية التي تعتسج أعساليا عمذ الحاسبات والذب ات الإترالية، وتخت   مخاشخ 

حاسبات والتمعا في البخامأ ومم ات السعمػمات السخدنة آليًا بقرج الحرػل عمذ أمػال أو إساءة استخجام ال
أصػل أو خجمات ايخ مدتحقة، وتتيلا حخ ة ندخ البخامأ وتجاوليا مغ خمل ايخ شخ ا مشتجيا الأصمي 

بلإنػاب ودرجات  مجالًا واسعًا لجس ال يخوسات السعمػماتية التي لا تمبث أن تت ذذ وتريا الأنطسة والذب ات
 مختم ة مغ العصا والزخر، وتلإخح أ  ال مختم ة كلإىجاا لعسميات التخخ ا والاحتيال السعمػماتير

والقدع الثاني: و يو أضيخ أن الجاىد ة التقشية والتذخ عية والأدائية )استخاتيجيات حساقة السعمػمات 
ة تسامًا، وبالسقاجخ فقج أمدت جخائع  ب ة والإترالات( لسػاجيتيا ليدت بالسدتػق السصمػب إن لع ت غ اائب

السعمػمات مغ أخصخ الجخائع التي تخت ا في الجول الستقجمة، تحجيجًا الأمخ  ية والأوربية، وليحا تدايجات خصط 
م افحة ىحه الجخائع وأنربت الجيػد عمذ دراستيا الستعسقة، وخما آليات قانػنية لمحساقة مغ أخصارىا، وبخا 
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السشطسات الجولية والإقميسية، وإدراكًا لقرػر القػانيغ الجشائية بذقييا السػيػعي والإجخائي في ىحا السجال 
بسا تتزسشو مغ نرػص التجخ ع التقميجقة كان لاجج عمذ الجول مغ وي  قػانيغ خاصة في يػء إت اقاتيا 

لحساقة القانػنية ال اعمة يج الجولية والإقميسية، أو العسخ عمذ تعجيخ قػانيشيا الجاخمية مغ أجخ يسان تػفيخ ا
ىحه الجخائع، وأضيخ تحميخ الجيػد الجولية وإتجاىات القانػن السقارن بذلإن جخائع الإنتخنت أن مػاجية ىحه 
الجخائع ت ػن في قصاعات مختم ة مشيا ماقُعخا بالجخائع  ات السحتػق الاقترادق، وجخائع الاعتجاء عمذ 

 ية ال  خ ة، وجخائع الأخمق والآداب العامة، وجخائع السعمػماتية أو الخرػصية، وجخائع الاعتجاء عمذ السم
الت شػلػجية وايخىا، وىحا ججوره أيع  إم ان صيااة نطخ ة عامة لمحساقة الجشائية لتقشية السعمػمات و تت 

ػد الآن الجيػد بذلإن كُشَّة ىحه الطاىخة وصظ أدوات ناجحة لس افحتيا ومػاجيتيا، وىػ ما أدق إلذ تػجو الجي
 .نحػ صيااة نطخ ة عامة لمجخائع السخت بة عبخ الإنتخنت

 .أنييت الباحث بحثو باقتخاح بعس التعجقمت والسقتخحات لسػاكبة التصػر الإجخامي
 

دراسة مقارنة لمجكتهرة / نبيمة هبة ىخم  -الجهانب الإجخائية لجخائم الإنتخنت في مخحمة جمع الاستجلالات  .0
 . 0212جدتيخ جامعة الإسكنجرية رسالة ما -مهلاى عمى 

ججأت الباحثة ججراسة تعخ فياً بجخائع الإنتخنت وخرائريا وأركانيا وال خق جيشيا وبيغ جخ سة الحاسا الآلي، 
بالإيافة إلذ أنػاب جخائع الإنتخنت، ثع استعخيت الباحثة بعج  لظ ت ػ غ الزبصية القزائية في جخائع 

ودوره في م افحة جخائع الإنتخنت وأجيدة يبصية الإنتخنت في أاما دول  الإنتخنت مغ ناحية الزبط الإداري 
 العالعر

ثع استعخيت الباحثة اختراصات الزبصية القزائية في م افحة جخائع الإنتخنت في الطخوا العادقة 
 والاستثشائيةر ثع ناقذت التصػرات السػيػعية والت ييف القانػني، ويبط الأدلة الخقسيةر

بزخورة التشديا الجولي لمدياسات الجشائية مغ أجخ وي  قانػن لس افحة ومتابعة مخت بي  أوصت الباحثة
جخائع الإنتخنت، وتػييلا  يو إجخاءات التذغيخ والزبط في العالع الافتخايي، ويخورة إنذاء لجان 

لخبخات، متخررة في مجال م افحة جخائع الإنتخنت في الجول العخبية والتعاون في ىحا السجال، وتبادل ا
ويخورة سغ قػانيغ للإجخاءات الجشائية تتسا ذ م  التصػر الت شػلػجي الحي تذيجه دول العالع، وإنذاء 

  خشة متخررة لس افحة جخائع الإنتخنت في الجول العخبيةر
الجخائم الناشئة عن استخجام الإنتخنت )الأحكام المهضهعية( "الجهانب الإجخائية" لمجكتهر / عمخ محمد أبه  .3

 .0222 -جامعة القاىخة  -كمية الحقهق  -رسالة دكتهراه  –خ يهنذ بك
ججأ الباحث دراستو جتعخ ف الإنتخنت وأقدامو وخرائرو وتلإثيخه الاجتساعي والاقترادي والعمقة جيغ القانػن 

 والإنتخنت والحساقة التذخ عية للإنتخنتر ثع قدع البحث إلذ باجيغ رئيديغ:
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ح ام السػيػعية، حيث تشاول الباحث أنػاب الجخائع الشاتجة عغ الإنتخنت، وتشاول الباب الأول: تشاول  يو الأ
في الباب الثاني: الأح ام الإجخائية في الجخ سة الشاتجة عغ الإنتخنت، في الإثبات الاجتجائي والسحاكسة، 

 وأقزًا تصخق إلذ الأدلة الجشائية في جخائع الإنتخنتر
التي تشاولت مػيػب جخائع الإنتخنت باستخجامو سػاء  يسا يتعما بالذا  قعج ىحا البحث مغ أوائخ الأبحاث

 السػيػعي أو الإجخائير
  منيج الجراسة:

أولًا: تعتسج ىحه الجراسة عمذ الأسمػب الاستقخائي والاستشباشي في البحث، حيث يتع الاعتساد بذ خ رئيدي 
ابقة، بالإيافة إلذ السرادر الأولية والثانػ ة عمذ السعمػمات السُدتقاة مبا خة مغ الجراسات والأبحاث الد

  ات الرمة، سػاء كانت قانػنية أو تذخ عية، والتي تتشاول مػيػب جخائع الاحتيال السعمػماتي وإثباتيار
ثانيًا: تتب  الجراسة السشيأ الػص ي التحميمي، الحي قعتسج عمذ رصج عشاصخ السػيػب وتحميميا بذ خ دقيا، 

بيعة السعػقات التي تػاجو الإثبات الجشائي في جخائع السعمػماتية، ومحاولة تقجقع رؤ ة و لظ جيجا إجخاا ش
  اممة حػل ىحه التحجقاتر
 المفاهيم الإجخائية لمجراسة:

 الإحتيال المعمهماتي : 
جخ سة الاحتيال السعمػماتي ىي فعخ يُخت ا باستخجام الػسائخ الإل تخونية أو الأنطسة السعمػماتية جيجا 

حرػل عمذ مش عة مالية أو ايخ مالية بذ خ ايخ مذخوب، و لظ عغ شخ ا الخجاب أو التمعا أو ال
استغمل الثغخات في الأنطسة التقشيةر وتُعتبخ ىحه الجخ سة مغ الجخائع الحجيثة التي تػاكا التصػر 

غ الأفعال، مثخ الت شػلػجي، وتختم  تذخ عاتيا مغ دولة إلذ أخخق، وتذسخ ىحه الجخائع مجسػعة واسعة م
الاختخاق، ونذخ البخمجيات الخبيثة، وسخقة اليػ ة، والغر الإل تخوني، وايخىا مغ الأنذصة التي تُيجد الأمغ 

 السعمػماتي للأفخاد أو السؤسدات أو الجولر
 مجخل

 الثػرة الت شػلػجية وما نجع عشيا مغ ضيػر البشػ  الال تخونية والتحػ خ الال تخوني لممػال ياع  مغ
ام انية ارت اب الجخائع السعمػماتية وبر ة خاصة الاحتيال السعمػماتي، فالسرارا والسؤسدات السالية في 
الػقت الخاىغ يخت د عسميا بذ خ اساسي عمذ استخجام الأنطسة السعمػماتية و لظ لاجخاء التحػ مت السالية 

 والتي تتع يػميا بالصخق الال تخونية وبسبالو شائمةر
ػر تقشية نقخ الأمػال ال تخونيا عبخ مرارا العالع خمل دقائا ، أصبلا بام ان العسمء أصحاب ونتيجة لطي

الأرصجة السختم ة في البشػ  القيام جيحه العسمية مغ أي م ان في العالع ودون حاجة لمحىاب إلذ السرخا 
مذ نصاق واس  في مختم  مبا خة ،و عج الاحتيال السعمػماتي مغ اكثخ الجخائع السعمػماتية التي تخت ا ع
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الجول و تدبا خدائخ اقترادقة فادحة ، الأمخ الحي قذ خ قمقا متدايجا لجق السعشيغ بالامخ ، إ  أن ىحه 
 الجخ سة تيجد ثقة الأفخاد بالػسائخ التقشية السدتحجثة لشقخ الأمػال ر 

لشػاحي الاقترادقة لمجيات السختم ة وتدداد خصػرة الاحتيال السعمػماتي ا ا ما عمسشا أن السعمػمات الستعمقة با
اصبحت مخدنة في الحػاسيا والػصػل الييا مغ أي م ان في العالع قعج أمخا سيم خاصة م  جخوا وسائخ 
الاترال الحجيثة ، وكحلظ فعن الاجخاءات الأمشية التقشية والتي تحاول الجيات السختم ة أحاشت ىحه 

كا ية حيث أن ىشا  ثغخات أمشية كثيخة فييا قدتغميا السختخقػن السعمػمات جيا ما االت تعج اجخاءات ايخ 
 لمػصػل إلذ مخادىع في تحقيا ال دا ايخ السذخوبر

فالامػال الال تخونية والػدائ  اصبحت ىجفا لسجخمي السعمػماتية مغ خمل التمعا بسجخمت الشطام 
ا بالبخامأ او مغ خمل تجخمت اخخق السعمػماتي ، بسعشذ تغحقة الحاسػب جبيانات ايخ صحيحة أو التمع

في معالجة البيانات ،ولمػقػا عمذ جخ سة الاحتيال السعمػماتي نمقي الزػء عمذ ماىيتو والػسائخ التقشية 
السدتخجمة في ارت ابو  والسعمػمات السدتيجفة لمحتيال بععتبارىا الجخ سة الأجخا و لظ في فرميغ، الأول 

نبيغ  يو وسائمو وصػره، وفي ال رخ الثاني مجق تػفخ الحساقة الجشائية ماهية الاحتيال السعمػماتي و 
 لمسعمػمات، عمي الشحػ التالي :

 الفرل الأول
 ماهية الاحتيال المعمهماتى 

قبخ أن نخػض في ماهية الاحتيال السعمػماتي والاساليا التقشية السدتخجمة في ارت ابو لا جج وأن نذيخ إلذ 
السعمػماتي تذيج تدايجا وايحا في مشصقتشا العخبية وخاصة في ضخ انتذار استخجام أن عسميات الاحتيال 
 الانطسة السعمػماتية ر

وتعج دولة الامارات الستحجة مغ أكثخ الجول العخبية تعخيا ليحا الشسط الاجخامي السدتحجث و لظ نطخا 
نجاا اعساليا ، خاصة وأن دولة لاعتسادىا ال بيخ عمذ اجيدة الحاسػب و عمذ الذب ات السعمػماتية في ا

الامارات العخبية قصعت مخاحخ متقجمة في مجال تصبيا مذخوب الح ػمة الال تخونية ر وقج كذ  احج السػاق  
الال تخونية مؤخخا أن خسدة وخسدػن مػاشغ اماراتي وخمل فتخة وجيدة كانػا يحية لعسميات الاحتيال 

  )1(( www . Gn4me . com / etesalat / article . jspالسعمػماتيةر )
وفي مرخ اقزا تع القبس عمذ عرابة مغ الصمبة الجامعييغ قامػا بالاستيمء عمذ حدابات "ال يدا كارت" 

  )2((73-72، ص2222)محمد،الخاصة بعسمء احج البشػ  و لظ عغ شخ ا عسمية احتيال ال تخوني 
وفي اليسغ تع احباط عسمية احتيال ال تخونية عمذ احج البشػ  اليسشية والتي لػ تست لشجع عشيا خدارة 
اقترادقة فادحة، وبشاء عمذ  لظ سػا نتشاول اجتجاء تعخ ف الاحتيال السعمػماتي  ثع نعخض لأىع الػسائخ 
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ل  ثع نتشاول السعمػمات السدتيجفة التقشية السدتخجمة في عسمية الاحتيال السعمػماتي و لظ في السبحث الاو 
 الاحتيال السعمػماتذ و لظ في السبحث الثانير

 المبحث الأول
 الهسائل التقنية المدتخجمة فى الاحتيال المعمهماتى

في التالي سشقػم بعخض اىع الاساليا التقشية السدتخجمة في ارت اب جخ سة الاحتيال السعمػماتي ونعخض 
 ة التي تع استخجام ىحه الأساليا التقشية فييا و لظ ل يع شبيعة عسميا بذ خ اويلا كحلظ لبعس الأمثمة العسمي

 أولا : التلاعب في مخحمتي ادخال و اخخاج البيانات . 
التمعا بالبيانات السجخمة إلذ جياا الحاسػب قعج مغ اكثخ حالات الاحتيال السعمػماتي حجوثا و لظ نطخا  

% مغ حالات الاحتيال السعمػماتي التي تع اكتذافيا في الػلاقات 62لسا يتسيد بو مغ سيػلة ، وقج ضيخ أن 
 اواثشاء ادخاليا إلذ جياا الحاسػبتشصػي عمذ تمعا بالبيانات قبخ  1984الستحجة الأمخ  ية حتذ عام 

وتتسثخ عسمية ادخال السعمػمات السدورة في تغحقة الشطام السعمػماتي بالسعمػمات والبيانات السخاد معالجتيا  
آليا، وقج تتع عسمية الادخال عغ شخ ا الذخز ن دو الحي قام بالتمعا في السعمػمات ، اوعغ شخ ا 

 . www . alyaseer . gov . sa / forum / topic . asp خز أخخ قج ق ػن حدغ الشيةر )
archive  ))3( 

 ثانيا : التلاعب في البخامج 
تتسيد ىحه الػسيمة بلإنيا عمذ قجر كبيخ مغ التعقيج ، وتحتاج الذ خبخة ومعخفة فشية في مجال البخمجة ،    

ا في البخامأ بر ة عامة عغ كسا انيا تعتبخ مغ أكثخ وسائخ الاحتيال السعمػماتي خصػرة ر و تع التمع
 شخ ا احجق وسيمتيغ :

تتسثخ ىحه الػسيمة في تغييخ البخامأ السصبقة بال عخ داخخ السؤسدة السجشي عمييا ، و لظ  الهسيمة الأولى : 
 بادخال تعجقمت ايخ مخخز جيا عمذ البخامأ السدتخجمة ر

، وىحه البخامأ الايا ية قج يتع كتاجتيا عغ  تتسثخ ىحه الػسيمة في تصبيا جخامأ ايا ية الهسيمة الثانية :
شخ ا الجشاة أن ديع او قج ت ػن جخامأ معجة سم ا تيجا بذ خ اساسي إلذ تعجيخ السعمػمات في الحػاسيا 

 (4(( 459،ص2221عغ شخ ا اجخاء تعجقمت مبا خة في  اكختيار )الح شاوي،
  ثالثا : التلاعب في البيانات التي يتم تحهيميا عن بعج

التمعا في البيانات عغ شخ ا الشياقة الصخ ية أقا كان مػقعيا جعخ الاحتيال اكثخ سيػلة مغ ناحية واكثخ   
صعػبة في اكتذافو مغ ناحية أخخق ،  ي  ي أن ق ػن الحاسػب مترم جػحجة التذغيخ السخكد ة عغ شخ ا 

ال اعخ مغ اتسام عسمية الاحتيال   ب ة الخصػط الياتفية العادقة أو ايخىا مغ وسائخ الاترال حتذ يتس غ
  مغ داخخ مشدلو مدتخجما لػحجتو الصخ ية دون الحاجة إلذ الجخػل إلذ السؤسدة السجشي عمييا
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ووفقا ليحه الػسيمة التقشية قس غ لمجاني أن ققتخا الدمػ  الاجخامي الس ػن لمخكغ السادي لجخ ستو في دولة  
 أخخقرما ، وتتحقا الشتيجة الاجخامية في دولة 

 رابعاً : استعمال شيفخة غيخ صحيحة لمجخهل إلى نظام مجفهع الأجخ 
تعج ىحه الػسيمة صػرة مغ صػر الاحتيال السعمػماتي والتي قج قدتعيغ جيا الجاني التحقيا كدا ايخ  

مذخوبر و عج استعسال  ي خة ايخ صحيحة مغ اىع الػسائخ لمجخػل ايخ السذخوب إلذ نطام مجفػب الأجخ ر 
سقرػد باستعسال  ي خة ايخ صحيحة ىػ الجخػل إلذ الأنطسة السعمػماتية مجفػعة الأجخ باستعسال  ي خة وال

مسمػكة إلذ  خز أخخ او باستعسال  ي خة مسمػكة لمشطام ن دور فميذ السقرػد أن ت ػن ىحه الذي خة ايخ 
  في  لظ صحيحة في  اتيا و انسا تدتسج عجم صحتيا مغ استخجاميا مغ قبخ  خز لاحا لو

 المبحث الثانى
 المعمهمات المدتيجفة الاحتيال المعمهماتى

ققػل )دول  هيغخ ( رئيذ ادارة  خشة الجخائع الخصيخة في اوروبا: بالشدبة الجخائع الحاسػب والإنتخنت ، 
 يبجو انشا قج خدخنا السعخكة قبخ أن نبجأ القتال رررر إ  انشا لا ندتصي  مجاراتيا

فالحػاسيا وما يختبط جيا مغ  ب ات تبجو كبػابة بم حخاس، جخ كداحة اجخام تتحجق الأجيدة الأمشية    
جثغخات قانػنية يخسة ، الأمخ الحي اتاح السجال أمام الأفخاد والجيات الأخخق لمتجػل دون رقيا والحرػل 

حداسية ر) مؤتسخ الأمغ ال سبيػتخ في عمذ السعمػمات الأمشية والدخ ة والتي قج ت ػن عمذ درجة عالية مغ ال
 )5(( 2222السسم ة الستحجة وتحجيجا في العاصسة لشجن،

ولمتجليخ عمذ خصػرة وانتذار عسميات الاحتيال السعمػماتي فمقج خدخت  خكة أمخ  ية لمبتخول وعمذ مجق 
شافدة ليا كانت أ يخ السشاقرات التي كانت تجخخ فييا ، وكانت تخسػ ىحه السشاقرات عمذ  خكة أخخق م

تقجم عخوض اسعار تقخ فقط بزعة دولارات عغ الذخكة الأولذ،وقج اتزلا أن  لظ كان نتيجة لػجػد 
تػصيمت سخ ة عمذ الحاسػب التاب  لمذخكة التي كانت تسشي بالخدائخ قامت جػيعو الذخكة السشافدة ليا 

 و لظ لمتعخا عمذ عخوض الاسعار السقجمة ر 
لتجدذ السعمػماتي، كلإحج صػر الاحتيال السعمػماتي لسػاكبة التصػر الحي قذيجه ولقج تصػرت اساليا ا  

العالع، خاصة في مجال ت شػلػجيا السعمػمات والاترالات ر حيث لع قعج التجدذ مقترخا عمذ تجشيج 
ليا عسمء في الجول الأخخق لمحرػل عمذ السعمػمات العد خ ة أو الجفاعية ليحه الجول مغ قبخ دول معادقة ا

، او تجشيج ىؤلاء العسمء في السؤسدات التجار ة والرشاعية السختم ة جيجا التػصخ إلذ اسخار ىحه 
  السشذات ، اوالمجػء إلذ ر ػة واجتداا العامميغ في ىحه السؤسدات لمحرػل عمذ السعمػمات الحداسة فييا

دون حاجة لاختخاق الجول والسؤسدات فالتقشية الخقسية فتحت آفاقا واسعة لمقيام بالتجدذ في كافة صػره    
السختم ة مغ قبخ عشاصخ بذخ ة ، جخ قس غ لمجيات الحرػل عمذ ما تخ ج مغ السعمػمات الحداسة والخصيخة 
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عغ بعج،والػسائخ التقشية في مجال ت شػلػجيا السعمػمات والتي تدتخجم في التجدذ السعمػماتي كثيخة 
وىشا  سعي وبحث دائع مغ قبخ بعس الجيات والجول لمػصػل  و رعا حرخىا ، إ  انيا متصػرة باستسخار

 إلذ مخحمة متقجمة في مجال صشاعتيا ر 
 مجى تهفخ الحماية الجنائية لممعمهمات 

الاحتيال السعمػماتي ىحه الجخ سة والتي يدداد معجل ارت اجيا يػما بعج يػم وتذ خ في  ات الػقت خصخا    
داىسا عمذ السؤسدات السالية وبالتالي عمذ الاقتراد الػششي،لا جج مغ مػاجيتيا تذخ عيا وىحا الامخ ادركتو 

 السدتخجمة في ارت اجيار كثيخ مغ الجول فافخدت ليا نرػص خاصة تخاعي شبيعتيا والاساليا
والدؤال الحي يثػر في ىحا الرجد ىػ حػل مجق ام انية انصباق الشرػص الخاصة بجخ سة الاحتيال في    

قانػن العقػبات عمذ جخ سة الاحتيال السعمػماتير ولمجابة عغ ىحا التداؤل ندتعخض وفي ) السبحث الأول 
لعقػبات، ثع نبحث في مجق انصباق ىحه الأركان عمذ جخ سة ( الأركان العامة لجخ سة الاحتيال في قانػن ا

 الاحتيال السعمػماتي في ) السبحث الثاني( ر
 السبحث الأول 

 الاركان العامة لجخ سة الاحتيال السعمػماتذ فذ قانػن العقػبات
عقػبات تشاول السذخب  السرخق جخ سة الاحتيال في ال رخ الثاني مغ الباب الحادي عذخ في قانػن ال    

(، وقج نرت السادة 336-335تحت عشػان ) في الاحتيال وسائخ يخوب الغر( ، و لظ في السػاد )
( مغ قانػن العقػبات السرخق عمذ ان  كخ مغ حسخ الغيخ عمذ تدميسو مالا مشقػلا او ايخ مشقػل او 336)

 اسشادا تتزسغ تعيجا أو إجخاء فاستػلذ عمييا احتيالا: 
يالية مغ  لإنيا اييام السجشي عميو جػجػد مذخوب كا ب او حادث او أمخ لا حقيقة لو باستعسال شخق احت -أ

او احجاث الامخ عشج السجشي عميو بحرػل ربلا وىسي او جتدجيج السبمو الحي أخح بصخ ا الاحتيال او الاييام 
 جػجػد سشج ديغ ايخ صحيلا او سشج مخالرة مدورر

 ػ قعمع أنو ليذ لو ص ة لمترخا بو رالترخا في مال مشقػل او ايخ مشقػل وى -ب
باتخا  اسع كا ب او ص ة ايخ صحيحة ،عػقا بالحبذ مغ ثمثة ا يخ إلذ ثمث سشػات وبالغخامة  -ت

مغ مائة  جشية إلذ مائتي جشيةر) قانػن العقػبات السرخي، قانػن العقػبات المبشاني، قانػن العقػبات 
 )6( ال خندي( 

البعس جخ سة الاحتيال عمذ أنيا كخ تطاىخ او اقحاء ق ػن صالحا لاققاب اما في ال قو، فقج عخا     
السجشي عميو في الغمط بصخ قة تؤدي إلذ الاقتشاب السبا خ بالسطيخ السادي الخارجي ، أي أن السجشي عميو 
في جخ سة الشرا ىػ مغ جاات عميو حيمو الجاني فانخجب جيا وسمسو مالور) مجمة نقابة السحاميغ،الدشة 

 )7((1388الخابعة والثمثيغ، ص
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وقج عخفت مح سة التسييد الاردنية فعخ الاحتيال كحلظ عمذ انو، فعخ الخجاب مغ السحتال ليحسخ السجشي     
   عميو عمذ تدميسو مالو ل ي قدتػلي عميو ، وىػ ما كان ليقبخ جيحا الترخا لػ عخا الحقيقة

وتعج جخ سة الاحتيال مغ جخائع الأمػال والتي ييجا السذخب جتجخ سو اقاىا إلذ حساقة حا السم ية ر حيث    
يتسثخ ىحا الاعتجاء في نية سما ثخوة الغيخ كميا أو بعزيا ، أي نية تسمظ السال ، وىي تعشي ارادة مبا خة 

 الدمصات التي تشصػي عمييا حا السم يةر
قة حا السم ية ، قحسي السذخب جتجخ سة الاحتيال مرمحة اخخق وىي حخ ة الارادة وبالايافة إلذ حسا    

وسممتيا ر وتتسثخ حسايتو لدممة الارادة في تجخ سو اسمػب الاحتيال الحي يمجلإ إليو الجاني ، فيػق  السجشي 
السال كانت ارادة عميو في الغمط  يدمسو محخ الجخ سة تحت سصػة ىحا الغمط ، فارادة السجشي عميو حيغ سمع 

لا ق ػن محم لجخ سة الاحتيال  -وىػ مغ الأمػال الغيخ مشقػلة  -ايخ سميسةر) تججر الإ ارة إلذ أن العقار 
الا بصخ قة ايخ مبا خة و لظ مغ خمل الاستيمء باحجق وسائخ الاحتيال عمذ عقج جيعة او رىشو او عمذ 

مء ال عمي عمذ عقار وحيااتو تامة ايخ مس شة مغ قبخ أي سشج رتا لمجاني حا ارت اق عميو ، فعسمية الاستي
 )8( خز (

( مغ قانػن العقػبات السرخق انو لا جج مغ تػافخ ثمثة  336و تبيغ لشا مغ خمل استعخاض نز السادة )   
 اركان لقيام جخ سة الاحتيال وىي:

 محخ الجخ سة • 
 الخكغ السادي• 
 الخكغ السعشػي • 
كغ الأول وىػ محخ جخ سة الاحتيال ، فم جج أن ق ػن مالا  ا شبيعة مادقة ،ولا قس غ أن و يسا يتعما بالخ   

 ق ػن محخ جخ سة الاحتيال الاندان اوالسش عة حتذ ولػ كان بالام ان تقييع الاخيخة مادقار
شاد اما بالشدبة لصبيعة السال محخ جخ سة الاحتيال  يس غ أن ق ػن مالا مشقػل او ايخ مشقػل، او إس  

تتزسغ تعيج او اجخاء او اوراق تجار ة ، و لظ بخما بعس التذخ عات الأخخق والتي اخخجت مغ دائخة 
ولا جج أن ق ػن ىحا   الاحتيال الامػال ايخ السشقػلة كالعقارات كسا ىػ الحال في قانػن العقػبات السرخي 

   السال مسمػكا لمغيخ وليذ لمجاني الحا او الدمصة لمترخا  يو
 ا الخكغ السادي لجخ سة الاحتيال  يقػم عمذ ثمثة عشاصخ اساسية ىي : ام  

نذاط اقجاجي ققػم بو الجاني و تسثخ ىحا الشذاط في استخجام ال اعخ لػسيمة مغ الػسائخ  العنرخ الأول :
( مغ قانػن العقػبات عمذ سبيخ الحرخ ، وىحه الػسائخ 336الاحتيالية والتي حجدىا السذخب في السادة )

 تتسثخ في :
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و حادث او امخ لا حقيقة لو ر استعسال شخق احتيالية مغ  انيا إييام السجشي عميو جػجػد مذخوب كا ب ا1
او احجاث الامخ عشج السجشي عميو بحرػل ربلا وىسي او تدجيج السبمو الحي أخح بصخ ا الاحتيال او الاييام 
جػجػد سشج ديغ ايخ صحيلا او سشج مخالرة مدورر ولع ققع السذخب الجدائي الأردني جػي  تعخ ف قانػني 

مغ الرعا حرخىا و سػليا في تعخ ف جام  مان  ، إ  أنيا لمصخق الاحتيالية ؛ وعمة  لظ أن ىحه الصخق 
 تتصػر وتشسػ وتػاكا السدتججات العمسية والتقشيةر

وقج سعذ ال قو إلذ وي  تعخ ف ليحه الصخق الاحتيالية ، فتع تعخ  يا عمذ انيا،كخ كحب  مرحػب    
جػقائ  خارجية او افعال مادقة ق ػن مغ  لإنيا تػليج الاعتقاد لجق السجشي عميو برجق ىحا ال حب الأمخ 

 ر الحي يجفعو إلذ تدميع ما يخاد مشو تدميسو شػاعية واختيارا
ا تقجم ، فم جج أن ق ػن ىشا  كحب قج صجر عغ الجاني وان ق ػن مغ  لإن ىحا ال حب تغييخ وبشاء عمذ م  

الحقيقة ، ولا جج مغ أن يخافا ىحا ال حب مطيخ خارجي يؤكج و جعع ال حب وتتسثخ ىحه السطاىخ الخارجية 
 مل الر ة او الثقة ربالاستعانة بالغيخ او بالإستعانة بلإوراق ايخ صحيحة أو القيام بلإعسال مادقة أو استغ

ر الػسيمة الثانية مغ الػسائخ الاحتيالية ىي ترخا ال اعخ في مال مشقػل او ايخ مشقػل ىػ قعمع أنو ليذ 2
 لو ص ة لمترخا بو ر

 ر اما الػسيمة الثالثة فيي اتخا  ال اعخ اسع كا ب او ص ة ايخ صحيحةر3
ثاني لمخكغ السادي في جخ سة الاحتيال وتتسثخ ىحه حرػل الشتيجة الاجخامية ىي العشرخ ال العنرخ الثاني: 

الشتيجة في تدميع السال مغ السجشي عميو إلذ الجاني ، فحتذ تقػم جخ سة الاحتيال لاجج ان تؤدي الػسائخ 
الاحتيالية التي نز عمييا السذخب إلذ اققاب السجشي عميو في امط قحسمو عمذ تدميع مالو إلذ الجاني 

 شػاعيةر
 ػن ارادة السجشي عميو لحطة التدميع معيبة ، أي انو سمع السال نتيجة الغمط الحي وق   يو ر ولا ولا جج أن ت

جج كحلظ مغ أن ق ػن الذخز الحي قام بالتدميع او امخ بو ىػ  ات الذخز الحي وق  نتيجة الاحتيال في 
و اخيخا قجا أن ق ػن الغمط ، كسا قجا أن ق ػن ىجا الجاني لحطة استمم السال ىػ الاستيمء عميو، 

 ر التدميع لاحقا لاستخجام الأسمػب الاحتيالي لا ساجا عميو
وجػد عمقة سببية تخبط جيغ الشذاط الاقجاجي الحي قام بو ال اعخ والشتيجة الإجخامية،حيث  العنرخ الثالث:

ة لمسمػب الاحتيالي أن الشتيجة الإجخامية والستسثمة جتدميع السجشي عميو السال لمجاني لا جج أن ت ػن محرم
الحي استخجمو ال اعخ وادق إلذ وقػب السجشي عميو في الغمط مسا حجا بو إلذ تدميع السال ، اما ا ا تع التدميع 

 جشاء عمذ سبا أخخ انقصعت عمقة الدبيةر
لقائع اما الخكغ الثالث والاخيخ في جخ سة الاحتيال فيػ الخكغ السعشػي الستسثخ في القرج الجخمي العام وا  

عمذ عشرخي العمع والارادة،عمع الجاني ب افة عشاصخ جخ سة الاحتيال كسا حجدىا السذخب ، وفي  ات الػقت 
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 336اتجاه ارادتو إلذ اقتخاا الشذاط الاقجاجي وىػ استخجام احجق الػسائخ الاحتيالية التي وردت في السادة 
 يجة الجخميةر عمذ سبيخ الحرخ واتجاه ارادة الجاني اقزا إلذ تحقيا الشت

 رالغيخوالذ جانا القرج العام لا جج أن يتػافخ لجق الجاني القرج الخاص والستسثخ في نية تسمظ مال  
 مجق أم انية  انصباق نرػص جخ سة الاحتيال فذ قانػن العقػبات عمذ الاحتيال السعمػماتذر

تثيخ مدلإلة مجق ام انية انصباق نرػص جخ سة الاحتيال التقميجقة عمذ التحايخ السعمػماتي الججل حػل   
العجيج مغ السدائخ والشقاط التي تدتجعي البحث و الجراسة ر فالتحايخ السعمػماتي جخ سة عمذ درجة مغ 

 ي تخت ا مغ خمليار التعقيج سػاء مغ حيث شبيعة السحخ الحي تخد عميو او مغ حيث الػسائخ الت
ولا جج اجتجاء مغ دراسة مجق ام انية مسارسة الافعال الاحتيالية عمذ الحاسػب والشطام السعمػماتي السختبط   

بو ، بسعشذ أخخ مجق صمحية الحاسػب لأن ق ػن مجشيا عميو،وكحلظ لا جج أن ندمط الزػء عمذ مجق 
 ا عسمية القيج ال تاجي تدميسا مادقا تتحقا مغ خملو الشتيجة اعتبار تدميع الأمػال ال تاجية او البش ية عغ شخ 

الاجخامية لجخ سة الاحتيال، واخيخا لا جج مغ تشاول مجق ام انية اعتبار الػسائخ الاحتيالية التي يمجلإ إلييا 
ني في الجاني لارت اب الاحتيال السعمػماتي مغ قبيخ الصخق الاحتيالية التي نز عمييا السذخب الجدائي الأرد

 ( مغ قانػن العقػبات السرخقر336السادة )
 اولا : مجى امكانية الاحتيال عمى الحاسهب والنظام المعمهماتي المختبط بو 

ا ا كان الاحتيال في صػرتو التقميجقة يشصػي عمذ اترال جيغ الجاني وبيغ  خز أخخ قسارس الجاني   
ػم عمذ اترال جيغ ال اعخ ونطام الحاسػب فقط ، و بجو حيالو نذاشو الإجخامي ، فعن الاحتيال السعمػماتي قق

  لظ وايحا في حالة التحػ خ الال تخوني ايخ السذخوب الممػال ال تخونيا دون تجخخ لأي عشرخ بذخي ر 
 وقج اثارت مدلإلة الاحتيال عمذ الحاسػب جػص و مجخد آلة ججلا فقييا ، وكانت الأراء مشقدسة في اتجاىيغ  

: يحىا إلذ أن الحاسػب ىػ مجخد وسيط لمتحايخ وان الصبيعة السعمػماتية لجخائع الحاسػب لا  الاتجاه الأول
 )9((152، ص1992تزيف ججيجا في مجال الاحتيال التقميجي الا مجخد الػسيمة السدتخجمةر) قذقػش، 

يتع ىػ اكا يا فالاحتيال عمذ الحاسػب لدما مال الغيخ ، تتحقا بو الصخق الاحتيالية باعتبار أن ما     
تجعسيا وقائ  خارجية تتسثخ في السعمػمات والبيانات التي يتع ادخاليا إلذ الحاسػب ،و لظ عمذ اعتبار أن 
ىشا  دائسا  خز شبيعي قق  وراء الشطام السعمػماتي ، الأمخ الحي قس غ القػل معو انو ىػ الحي خجب 

 بالصخق الاحتيالية التي لجلإ الييا الجانير
مغ ال قو ال خندي السؤ ج ليحا الاتجاه إلذ أن السذخب انحرخ ت  يخه عشج صيااة القانػن في و ذيخ جانا 

العمقات القائسة جيغ البذخ ، ولع قعتقج يػما بلإن ىحه العمقات ستتصػر لتربلا جيغ الآلة والإندان ، وىحه 
 )12(( 124، ص1994السدلإلة ليدت جحات  يسة وفقا ليحا الخأي )الذػا، 
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جعع ىحا الجانا مغ ال قو وجية نطخه بسا قزت بو مح سة الشقس ال خندية جتصبيا عقػبة جخ سة كسا ي   
الاحتيال عمذ  خز دخخ بديارتو إلذ أماكغ انتطار الديارات ، وبجلا مغ وي  الشقػد الأصمية السصمػبة 

غيخ الساكيشة وتحخ ظ في عجاد اماكغ الانتطار قام جػي  قصعة معجنية عجقسة القيسة  يو وتختا عمذ  لظ تذ
العقارب ر حيث اسدت السح سة ح سيا عمذ ان وي  قصعة معجنية عجقسة القيسة في العجاد قعج مغ قبيخ 

 الصخق الاحتياليةر
ووفقا ليحا الاتجاه فعنو قس غ تصبيا الشرػص التقميجقة في قانػن العقػبات عمذ جخ سة التحايخ    

 السعمػماتير
الاتجاه انو لا قس غ القػل برمحية نطام الحاسػب لػقػب فعخ الاحتيال عميو :يخق ىحا الاتجاه الثاني 

وبالتالي لا قس غ اعتباره مجشيا عميو ، إ  أنو مجخد آلة ،كسا أن الشرػص القانػنية التقميجقة التي ويعت 
دعاء لسػاجية جخ سة الاحتيال ت تخض بلإن الصخق الاحتيالية لا جج أن تق  جيغ  خريغ شبيعييغ ، فالا

ال ا ب ق تخض عمقة مبا خة جيشيسا ، مسا قدػغ القػل بلإن الصخق الاحتيالية نصاقيا العمقات الاندانية وليذ 
 )11(( 125، ص1994مجخد اجيدة آلية صساء  )الذػا، 

ووفقا ليحا الاتجاه فم جج مغ استحجاث نرػص عقاجية تجخم الاحتيال السعمػماتي و لظ بسا يتمئع م    
شبيعة ىحه الجخ سة السدتحجثة ، وىػ الاتجاه الحي نحىا معو إ  أن محاولة مج نرػص القانػن لتذسخ 

 جخ سة الاحتيال السعمػماتي قرصجم م  مبجأ  خعية الجخ سة والعقػبةر
بة إلذ مػق  التذخ عات السختم ة مغ ام انية مسارسة الاحتيال عمذ نطام الحاسػب وبالتالي اققاعو في بالشد 

 الغمط كانت ىشا  ثمثة اتجاىات :
: وفقا ليحا الاتجاه التذخ عي لا قس غ خجاب نطام الحاسػب جػص و مجخد آلة، حيث لا جج أن  الاتجاه الأول 

ق ػن ال اعخ قج خجب اندان مثمو ، وبالتالي لا قس غ تصبيا الشز القانػني الخاص بجخ سة الاحتيال التقميجقة 
( مغ قانػن العقػبات   336دة )عمذ جخ سة التحاليخ السعمػماتي وىحا ما يحىا إليو السذخب  السرخق في السا

حيث استعسخ السذخب ل ظ ) الغي( ، بقػلو في مصم  السادة ) كخ مغ حسخ الغيخ عمذ تدميسو ررر( فالسذخب 
 ق تخض أن السجشي عميو اندان يتست  بالذعػر والارادة وقادر عمذ الت  يخ وليذ مجخد آلة ر

، 2225لألساني والجانساركي والإقصالي)عفي ي، وىحا ما  ىا إليو اقزا كخ مغ السذخب  ال خندذ وا  
 )12(( 151ص

: تسثمو تذخ عات الجول الأنجمػس دػنية و خج  الدبا في ام انية ترػر وقػب الاحتيال عمذ الاتجاه الثاني
الحاسػب واققاعو في الغمط وفقا ليحه التذخ عات ليذ بدبا وجػد نز صخ لا ققخ جحلظ، و انسا بدبا 

يا والستعمقة بجخ سة الاحتيال والتي تتدع بالعسػم والذسػل ، بحيث قس غ الاستشاد إلذ ىحه الشرػص الػاردة في
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، 1994الدسة احيانا لتصبيا اح ام تمظ الشرػص عمذ فعخ الاحتيال الػاق  عمذ الحاسػب)الذػا، 
 )13(( 125ص

ذ تعجيخ الشز الخاص قسثمو التذخ   الأمخ  ي، حيث اتجيت بعس الػلاقات الأمخ  ية إل الاتجاه الثالث:
بالاحتيال في قانػن العقػبات ليذسخ الاحتيال عمذ الآلة ، كسا ىػ الحال جػلاقة الاس ا ر ثانيا : مجق اعتبار 
تدميع الأمػال ال تاجية) البش ية( عغ شخ ا عسمية القيج ال تاجي تدميسا مادقا تتحقا مغ خملو الشتيجة الجخمية 

 لجخ سة الاحتيال ر 
بالشقػد الال تخونية ) البش ية أو ال تاجية (، تمظ الشقػد التي يتع تجاوليا عغ شخ ا نطع السعالجة السقرػد   

الآلية لمسعمػمات ، وبر ة خاصة في ضخ نطع التحػ خ الال تخونية لممػال والتي تعتسج عمذ نطام ) 
Online ،14((131، ص1994( برػرة مت اممة حيث يتع نقخ الأمػال مغ خملو بذ خ فػري)الذػا( 

وتقتزي جخ سة الاحتيال التقميجقة أن ققػم الجاني بحيااة السال محخ الجخ سة حيااة مادقة وىي تدتمدم    
 كحلظ أن ق ػن الاستيمء مادقا مغ قبخ ىحا الجاني عمذ السال ر 

أن الاستيمء الشا ئ عغ الاحتيال عمذ نطام الحاسػب لا يختا ادنذ مذ مة ا ا كان  و خی جانا مغ ال قو   
محخ الاستيمء نقػدا ، كلإن يتع التمعا في البيانات السجخمة او السخدنة في الحاسػب او جخامجو جػاسصة 

ا الجاني  خز ما كي قدتخخج الحاسػب باسسو أو باسع  خكائو  ي ات او مبالو ايخ مدتحقة قدتػلي عميي
 مادقا او يتقاسسيا م   خكائور 

الا أن السذ مة تثػر في حالة ما إ ا كان محخ الاستيمء في التحايخ السعمػماتي ىػ الشقػد البش ية او    
الال تخونية عغ شخ ا ما قعخا بالقيج ال تاجي ، فيخ قعتبخ ىحا الاستيمء استيمء مادقا ومحققا لمشتيجة 

 حتيال؟ الاجخامية لجخ سة الا
تججر الإ ارة إلذ أن القيج ال تاجي يتع بالتمعا في البخامأ والبيانات الأمخ الحي يتختا عميو تحػ خ بعس  

، 2224أوكخ الأرصجة السالية او فػائجىا مغ حداب اصحاجيا الذخعييغ إلذ حداب الستمعا)قشجح، 
 )15((  12ص
قيام الحاسػب جػي  السال محخ الشذاط الاجخامي و خق البعس أن العبخة في الاحتيال السعمػماتي ىػ ب  

تحت ترخا الجاني تحت تلإثيخ الأساليا الاحتيالية التي مارسيا الأخيخ ، ولا قذتخط أن يتع التدميع او 
الاستيمء بصخ قة مادقة و لظ بالسشاولة اليجو ةوبالتالي فان التحػ خ الال تخوني ايخ السذخوب لممػال عغ 

 ال تاجي لا يتعارض م  م يػم التدميع في جخ سة الاحتيال التقميجقةرشخ ا عسمية القيج 
وىحا ما قسيخ إليو جانا مغ ال قو السرخي وكحلظ ال قو ال خندي، وىػ الأمخ الحي اكجه كحلظ القزاء   

ال خندي ، حيث سػت مح سة الشقس ال خندية في بعس اح اميا جيغ تدميع الشقػد وبيغ الجف  الحي يتع عغ 
القيج ال تاجي ر فمقج اجت خت السح سة نطخ ة ججيجة تعخا بعسع نطخ ة " التدميع السعادل " والتي ويعت  شخ ا
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لسػاجية حالات الاحتيال الػاقعة عمذ يخ بة السبيعات وعمذ عجاد مػق  الديارات وعمذ اليػات  ، وبعج 
الشطام السعمػماتير )الذػا،   لظ اخح ال قو جيحه الشطخ ة حتذ قمحا جيا كافة ا  ال الشرا باستخجام

 )16((132، ص1994
فالسح سة عجلت عغ الس يػم التقميجي ل  خة التدميع واعتبخت أن مجخد القيج ال تاجي قعادل التدميع ، وجاء   

في الح ع الحي تبشت مغ خملو السح سة ىحه الشطخ ة، ) رررر وبالشطخ إلذ أن الدشج السثبت لمنقزاء عغ 
جيغ السدتحا لخدانة الجولة قج اصصش  مغ قبخ الخاي  لمزخ بة ، فيحا لا يش ي احج شخ ا الخرع مغ ال

العشاصخ السادقة لجخ سة الشرا ، و طخ الحال كحلظ ، حتذ ولػ لع ق غ ىشا  تدميع لشقػد شالسا أن الجف  تع 
 )17(( 133، ص1994عغ شخ ا العسمة ال تاجية التي تعادل تدميع الشقػد ررر (ر)الذػا،

 ما بالشدبة لسػق  تذخ عات الجول السختم ة مغ ىحه السدلإلة ، فمقج تبايشت:ا   
أولا : اتجيت بعس الجول إلذ الاعتخاا لممػال ال تاجية او البش ية بر ة الأمػال التي ترملا الان ت ػن 

لػلاقات محم لجخائع الدخقة والاحتيال وخيانة الأمانة بالخاع مغ شابعيا ايخ السمسػس، ومغ ىحه الجول ا
 )18(( 155، ص2225الستحجة الأمخ  ية)عفي ي، 

ثانيا : اتجيت دول أخخق إلذ عجم اعتبار الشقػد البش ية أو ال تاجية مغ قبيخ الامػال السادقة ، جخ يشطخ الييا  
 باعتبارىا ديػن لا ترملا محم لجخائع الاحتيال او الدخقة ، كسا ىػ الحال في التذخ   الألساني والياباني ر

ثالثا : دول اخخق التدمت قػانيغ العقػبات فييا الرست  يسا يتعما جيحه السدلإلة كسا ىػ الحال في معطع 
 تذخ عات الجول العخبية ر 

ثالثا: اما بالشدبة لمتداؤل الثالث حػل مجق ام انية اعتبار الػسائخ التقشية السدتخجمة في جخ سة التحايخ 
 ( مغ قانػن العقػبات؟ 33617التي نرت عمييا السادة ) السعمػماتي مغ قبيخ الصخق الاحتيالية

إلذ أن خجاب نطام الحاسػب لدما مال الغيخ تتحقا بو الصخق  -كسا اسم شا الحكخ  -فمقج  ىا البعس  
الاحتيالية ك حب تجعسو اعسال مادقة أو وقائ  خارجية تتسثخ في السعمػمات او البخامأ التي يتع ادخاليا إلذ 

 )19(( 127، ص1994ػماتي حتذ تتع عسمية التمعا ر)الذػا، الشطام السعم
ول غ حتذ وان سمسشا باعتبار الػسائخ التقشية السدتخجمة في الاحتيال السعمػماتي مغ قبيخ الصخق الاحتيالية   

( عقػبات عمذ جخ سة التحاليخ السعمػماتي امخا مس شا، لأن 336، فعن  لظ لا قجعخ تصبيا نز السادة )
لاحتيالية قجا أن ت ػن اجتجاء في اشار العمقات الإندانية أي قجا أن ت ػن في مػاجية اندان الصخق ا

 آخخ وليذ آلة و لظ وفقا لمس يػم التقميجي لجخ سة الاحتيال 
ومسا سبا يتزلا لشا أن السذخب  السرخق في قانػن العقػبات وكشتيجة مشصقية لعجد الشرػص التقميجقة    

عغ مػاكبة التصػر التقشي الحي اجخا إلذ الػجػد مجسػعة مغ الجخائع السدتحجثة وعمذ رأسيا جخ سة الاحتيال 
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ن ققػم جتعجيخ الشرػص القائسة بحيث السعمػماتي، لا جج وان ققػم بالشز صخاحة عمذ تجخ ع ىحا ال عخ او ا
 تذسخ في اشارىا ىحه الجخ سةر

ا ار في السادة  2221لدشة  85وتججر الا ارة إلذ أن السذخب في قانػن السعاممت الال تخونية رقع     
( مشو عمذ ان ) قعاقا كخ مغ ققػم بعنذاء أو نذخ أو تقجقع  يادة تػثيا الغخض احتيالي او لأي 35)

( 3222مذخوب بالحبذ مجة لا تقخ عغ ثمثة ا يخ ولا تد ج عمذ سشتيغ او بغخامة لا تقخ عغ )اخض ايخ 
( جشية او ب متا ىاتيغ العقػبتيغ( ،وىحه السادة تقػم عمذ تجخ ع كخ الافعال 12222جشية ولا تد ج عمذ )

لسادة الثانية مغ  ات الاحتيالية والتي تتع باستخجام  يادة التػثيا،والسقرػد بذيادة التػثيا حدا نز ا
القانػن ،) الذيادة التي ترجر عغ جية مخترة مخخرة أومعتسجة لاثبات ندبة تػ ي  ال تخوني إلذ  خز 

 معيغ استشادا إلذ إجخاءات تػثيا معتسجةر
( مغ  ات القانػن عمذ أن ) قعاقا كخ مغ يخت ا فعم قذ خ جخ سة بسػجا التذخ عات 38وتشز السادة )
ة استخجام الػسائخ الإل تخونية بالحبذ مجة لا تقخ عغ ثمثة ا يخ ولا تد ج عمذ سشة او بغخامة الشافحة جػاسص
(  جشية او ب متا ىاتيغ العقػبتيغ ، و عاقا بالعقػبة الأ ج 12222(  جشية ولا تد ج عمذ )3222لا تقخ عغ )

 في ىحا القانػنرإ ا كانت العقػبات السقخرة في تمظ التذخ عات تد ج عمذ العقػبة السقخرة 
ولقج وس  ىحا الشز مغ نصاق التجخ ع ليذسخ الجخائع التقميجقة الػاردة في التذخ عات الشافحة ا ا ما ارت بت    

باستخجام الػسائخ الال تخونية ، دون أن يخاعي ىحا الشز العػائا التي تػاجو تصبيا الشرػص العقاجية 
 وشبيعة فعخ الاخح في جخ سة الدخقة مثم وايخ  لظ مغ الأمػر رالتقميجقة كصبيعة السال السعمػماتي السعشػي 

 نتائأ وتػصيات البحث:  
 تػصخ البحث إلذ جسمة مغ الشتائأ والتػصيات ىي:

حيث أدي التحػ خ الإل تخوني اليائخ في كافة السجالات إلذ ا ادة كبيخة في الجخائع السعمػماتية والاحتيال 
أصبحت تذ خ تيجيجًا خصيخًا عمذ الأمغ الاقترادي والسؤسدات السالية السعمػماتي بر ة خاصة، والتي 

والأفخاد عمذ حج سػاءر وقج تع تدميط الزػء عمذ عجة جػانا رئيدية تتعما بجخ سة الاحتيال السعمػماتي، بسا 
 في  لظ:

ة ممحػضة :  يجت السشصقة العخبية، وخاصة دول مثخ الإمارات ومرخ واليسغ، ا ادزيادة معجلات الجخيمة
في حالات الاحتيال السعمػماتي، مسا أدق إلذ خدائخ اقترادقة فادحة وتخاج  في ثقة الأفخاد بالأنطسة 

 الإل تخونيةر
: تتشػب أساليا الاحتيال السعمػماتي وتتصػر باستسخار م  تصػر الت شػلػجيا، حيث تطهر أساليب الاحتيال

البخامأ، واستخجام الذي خات ايخ الرحيحة لمجخػل إلذ  تذسخ التمعا في البيانات السجخمة، التمعا في
 الأنطسة الساليةر
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: الجخائع السعمػماتية لا تؤثخ فقط عمذ الأفخاد والسؤسدات السالية، جخ تستج تلإثيخاتيا تأثيخات اقترادية وأمنية
العد خ ة  إلذ الأمغ القػمي لمجول، خاصة م  تدايج الاعتساد عمذ الأنطسة السعمػماتية في السجالات

 والاقترادقةر
: عمذ الخاع مغ الجيػد السبحولة، إلا أن التذخ عات الحالية في العجيج مغ الجول لا قرهر التذخيعات الحالية

تدال ايخ كا ية لسػاجية التحجقات التي ت خييا الجخائع السعمػماتية، مسا يتصما تحجيثًا مدتسخًا لمقػانيغ 
 لسػاكبة التصػرات الت شػلػجيةر

: ىشا  حاجة ماسة لتعد د الإجخاءات الأمشية التقشية، بسا في  لظ حاجة إلى تعديد الأمن المعمهماتيال
استخجام تقشيات التذ يخ الستقجمة، أنطسة التحقا الثشائي، والقياسات الحيػ ة، لحساقة البيانات والسعاممت 

 الإل تخونيةر
الاحتيال السعمػماتي وتػفيخ التجر ا السدتسخ  : ا ادة الػعي العام حػل مخاشخدور التهعية والتجريب

 لمسػض يغ في السؤسدات السالية قعجان مغ العػامخ الخئيدية في الحج مغ ىحه الجخائعر
: تعد د التعاون جيغ الجول ومؤسدات إن ا  القانػن عمذ السدتػق الجولي قعج أمخًا يخورً ا التعاون الجولي

 لس افحة 
 تهصيات البحث: 

 التذخيعات والقهانين:تعديد 
: قجا عمذ الجول تحجيث قػانيشيا لتذسخ جخائع الاحتيال السعمػماتي بذ خ صخ لا، م  تحجيث التذخيعات

 تحجيج عقػبات رادعة تتشاسا م  خصػرة ىحه الجخائعر
ل : تعد د التعاون جيغ الجول لس افحة الجخائع السعمػماتية عبخ الحجود، بسا في  لظ تبادالتعاون الجولي

 السعمػمات والخبخات وإنذاء أشخ قانػنية دوليةر
 تحديغ الإجخاءات الأمشية:

: قجا عمذ السؤسدات السالية تصػ خ أنطسة أمشية متقجمة لتلإميغ البيانات والسعاممت تطهيخ أنظمة الحماية
 الإل تخونية، مثخ استخجام تقشيات التذ يخ الستقجمة والتحقا الثشائير

 ء تجقيا أمشي دوري لاكتذاا الثغخات الأمشية ومعالجتيا بذ خ فػرير: إجخاالتجقيق الأمني
 :زيادة الهعي العام والتجريب

: تشطيع حسمت تػعية لمسػاششيغ حػل مخاشخ الاحتيال السعمػماتي وكيفية تجشبيا، بسا في التهعية بالمخاطخ
  لظ عجم مذاركة السعمػمات الذخرية والحداسة عبخ الإنتخنتر

: تػفيخ جخامأ تجر بية لمسػض يغ في السؤسدات السالية حػل أفزخ السسارسات الأمشية المدتمخالتجريب 
 وكيفية التعامخ م  محاولات الاحتيالر
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 :تعديد التكنهلهجيا وأنظمتيا
: استخجام تقشيات الحكاء الاصصشاعي والتعمع الآلي لاكتذاا الأنذصة السذبػىة استخجام الحكاء الاصطناعي

 حجوثيار ومشعيا قبخ
: تصػ خ أنطسة تحقا متقجمة مثخ القياسات الحيػ ة )برسات الأصاب ، التعخا عمذ تطهيخ أنظمة التحقق

 الػجو( لد ادة مدتػق الأمانر
 :إنذاء مخاكد متخررة

: إنذاء مخاكد متخررة لس افحة الجخائع السعمػماتية، تعسخ عمذ جس  مخاكد مكافحة الجخائم المعمهماتية
حميميا وتشديا الجيػد جيغ الجيات السعشية، وتػفيخ خصػط مداعجة للإبمغ عغ حالات السعمػمات وت

 الاحتيال السعمػماتي وتقجقع الجعع ال ػري لمزحاقار
 تعديد الذفافية:

تذجي  السؤسدات السالية عمذ الإبمغ عغ حػادث الاحتيال السعمػماتي بذ خ فػري و  اا لاتخا  
 قار خ دور ة عغ حالة الأمغ السعمػماتي والإجخاءات الستخحة لتحديشورالإجخاءات المامة، وإصجار ت

 البحث والتطهيخ:
: تسػ خ ودعع الأبحاث العمسية التي تيجا إلذ تصػ خ تقشيات ججيجة لس افحة الجخائع دعم الأبحاث
 السعمػماتيةر

 مجال الأمغ السعمػماتير: تذجي  تبادل السعخفة والخبخات جيغ الباحثيغ والسختريغ في تبادل المعخفة
 تعديد التعاون بين القطاعين العام والخاص:

: إنذاء  خاكات جيغ القصاعيغ العام والخاص لتصػ خ حمػل أمشية مذتخكة وم افحة شخاكات استخاتيجية
 الجخائعر

 
 

 

 

 

 
 



 

 0205 يوليو ( 3( العدد)5المجلد ) -جامعة أسوان  –مجلة جامعة أسوان للعلوم الإنسانية 

  

 masuh@aswu.edu.egالبريد الالكتروني:            /https://masuh.journals.ekb.eg: الالكترونيالموقع 

252 
 

 المخاجع
                                                           

  www . Gn4me . com / etesalat / article . jspانطخ السػق  الال تخوني ، 1))
انطخ السػق  الال تخوني الداجار وىشا  حالات احتيال معمػماتية مختم ة تع ارت اجيا فوي دول مختم وة موغ  2))

(ر اجووخام الانتخنووت ر مجمووة الأمووغ والحيوواة ر العوووجد 2222العووالع ، مذووار ليووا عشووج محمد ، عووادل عبووج الجووػاد، )
 ر73، 72(ر ص221)
  www . alyaseer . gov . sa / forum / topic . asp . archiveني ،انطخ السػق  الال تخو  3))
(ر دار ال توواب الحووجيث ، 1(ر مػسووػعة قووانػن ال سبيووػتخ ونطووع السعمػمووات )ط2221الح شوواوي، فوواروقر ) 4))

 459ص 
 مشاسووبة ىووحا الحووجيث عقووج مووؤتسخ الأمووغ ال سبيووػتخ فووي السسم ووة الستحووجة وتحجيووجا فووي العاصووسة لشووجن عووام 5))

 www.annabaa.org/nbsnews/14134.htm.ر انطخ، السػق  الال تخوني، 2222
عووخا السذووخب السرووخي جخ سووة الاحتيووال او الشرووا وىووي التدووسية الووػاردة فووي قووانػن العقػبووات السرووخي  6))

( 655مغ قانػن العقػبات السرخير وكحلظ الحال بالشدوبة لمسذوخب المبشواني فوي السوادة ) 336و لظ في السادة 
غ قانػن العقػبات المبشاني، واقزا ىحا ىػ الحال عشج السذخب ال خندي والحي لوع قعوخا جخ سوة الاحتيوال عشوج م

 مغ قانػن العقػبات ال خندي   425نرو عمييا في السادة 
، مجمة نقابة السحاميغ، العجديغ التاسو  والعا وخ ، الدوشة الخابعوة والثمثويغ ر  134/  85تسييد جداء رقع  7))

 ر 1388ص 
لا ق ووػن محووم لجخ سووة الاحتيووال الا  -وىووػ مووغ الأمووػال الغيووخ مشقػلووة  -تجووجر الإ ووارة إلووذ أن ) العقووار  8))

بصخ قة ايخ مبا خة و لوظ موغ خومل الاسوتيمء باحوجق وسوائخ الاحتيوال عموذ عقوج جيعوة او رىشوو او عموذ سوشج 
ر وحيااتووو تامووة ايووخ مس شووة مووغ قبووخ أي رتووا لمجوواني حووا ارت وواق عميووو ، فعسميووة الاسووتيمء ال عمووي عمووذ عقووا

  خز (
(ر دار الشيزوة العخبيووة، 1(ر جوخائع الحاسووا الإل تخونوي فووي التذوخ   السقووارن )ط1992قذوقػش، ىووجير ) 9))

 ر152ص 
(ر ثووػرة السعمػمووات وانع اسوواتيا عموذ قووانػن العقػبوواتر دار الشيزووة العخبيووة 1994الذوػا، محمد سووامير )  12))

 ر124لمشذخ ، ص 
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يتختوا عميوو تذوغيخ الساكيشوة وتحخ وظ عقوارب العوجاد، 125الذوػا ، ثوػرة السعمػموات ، مخجو  سواجا، ص  11))
 مسا أوىع السخاقا السالي بان الجاني قج دف  أجخة الانتطار في السػق  ر 

(ر جووخائع ال سبيووػتخ وحقووػق السؤلوو  والسرووش ات ال شيووة ودور الذووخشة 2225عفي ووي، مرووص ذ كامووخر ) 12))
 ر 151مشذلإة السعارا، ص  والقانػنر

 ر125الذػا ، ثػرة السعمػمات ررر مخج  ساجا ، ص    13))
 ر 131الذػا ، ثػرة السعمػمات ررر مخج  ساجا ، ص   14))
، الجوووخائع السخت بوووة جػاسوووصة السعمػماتيوووةر ورقوووة عسوووخ مقجموووة لسوووؤتسخ القوووانػن والحاسوووػب 2224قشوووجح ،  15))

 ر 12السشعقج في جامعة اليخمػ ، إربج، ص 
 ر 132الذػا ، ثػرة السعمػمات ررر مخج  ساجا ، ص    16))
 ر133مذار ليحا الح ع عشج ، الذػا ، ص  17))
 155عفي ي ، مخج  ساجا ، ص   18))
صجرت عجة قػانيغ في الػلاقات الستحجة الأمخ  ية عخفت السال عمذ انو ) كخ  ويء يشصوػي عموذ  يسوة 19)) 

( وىووحا التعخ ووف قذووسخ كافووة الأمووػال سووػاء أكانووت مادقووة أم معشػ ووة بسووا فووي  لووظ البيانووات السعالجووة والأمووػال 
 127البش ية ر انطخ ، الذػا ، ثػرة السعمػمات ررر مخج  ساجا ، ص

 
 


