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 مقدمة  

الرقمي(  أصبح  )التحول  الرقمنة  الإت  المعاملات  جميع  في  الجوهرية  الامور  والأمنيةمن  والإجتماعية  والكثير من ،  قتصادية 
التعاملات بشكل عام، سواء كان على المستوى المحلي أو على المستوى الدولي، وأصبح أمر تفرضه الحداثة والتقدم الذى يجب 
الأخذ به لمن أراد أن يواكب التقدم العالمى، بل إن دول العالم باتت تتسابق فى التطبيقات الرقمية، والتحول من الأساليب التقليدية  

ستخدمت  نهاء المعاملات التجاربة وغيرها وا  إليب الرقمية، وعندما سادت الثورة التكنولوجية الرقمية وباتت محلا لتطبيقات  إلى الاسا
ومات، ظهر للعالم مفهوم جديد للجرائم بشكل عام، وجرائم السرقات والتلصص  على نطاق واسع فى إدارة المؤسسات والهيئات والحك

تعارف العالم أن يطلق عليها اسم الجرائم الإلكترونية،   والابتزاز والتسول والنصب والاحتيال والتهديدات والتشهير بشكل خاص
قتصادية أو الأمنية مثلها مثل الجرائم التقليدية، ومع ظهور هذا النوع من ستثناء سواء الإإوهذه الجرائم شملت كل القطاعات دون  

ستخدم من قبل  لا ت  ، صبحت الجرائم الإلكترونيةأالجرائم ظهرت معه أساليب حديثة لمكافحتها ومحاربتها عند الفشل فى منعها ، و 
ك أصبحت أداء تستخدمها  متدت لتستخدمها منظمات وهيئات من أجل الوصول لتحقيق أهدافها، وكذلأعقول إجرامية مخربة فقط بل  

 صبحت أداء من أدوات الحروب الحديثة . أحتى  ،دول للتأثير على دول أخرى وإخضاعها لسطوتها وسيطرتها

 وبدأت دول أخرى خلاف الدول المتقدمه فى الدخول إلى هذا المدمار لتحقيق أهدافها وغاياتها التنموية والإقتصادية. 

وبدأت مصر فى الحديث عن ضرورة الرقمنة ومواكبة التطور التكنولوجى العالمى فى بدايات تسعينيات القرن العشرين لكنه ظل  
محض حديث لا يرتقى لأبعد من ذلك حتى بدأت مصر فى وضع بعض الرؤئ التكنولوجية فى بدايات القرن الحادى والعشرون  

 تقدم بطئ وغير متكافئ مع سرعة التقدم التكنولوجى فى العالم الحديث المتقدم . ،، وظل تقدم مصر فى هذا المضمار

ضرورة تحقيق أكبر قدر من   ،فى ذلك   هحتى قامت مصر بوضع رؤية شاملة حقيقية للتحول الرقمى فى كافة قطاعات الدوله أخذ
ت فى تنفيذ هذه الرؤية بشكل حقيقى وبشكل دقيق ،  أالأمن السيبرانى للحفاظ على المعلومات والأمن العام للدولة ومقوماتها، وبد

وضمن الخطط ،لدمج التحول الرقمى ضمن خطط التنمية    2030ثم أتبعت ذلك بوضع هذه الرؤية فى الخطة الإستراتيجية لمصر  
 الإقتصادية . 

واضعا له   ،ومن هنا كان لابد لهذا التطور التكنولوجى والتحول الرقمى من إطار قانونى يرعاه فى كل خطوة من خطوات الرقمنة
الأسس والمعايير الحاكمة والضابطة له لحماية البلاد ومصالحها ولحماية افراد الشعب ومؤسساته، وكذلك لمكافحة ومحاربة أوجه  
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ووضع مفاهيم حديثة لأدلة ثبوتها والتحقيق فيها، حيث أن أى تطور لا يمكن أن يتم ،شكال الجريمة الحديثة بمفهومها الحديثأو 
 إلا تحت حماية ورعاية قانونية .

من خلال التتبع والبحث والرصد لأصل بالبحث ،  ومن هذا المنطلق بدأت فكرة موضوع البحث ليواكب ويرصد عن كثب هذا التقدم
ثارها وكذلك للتعرف على  آرض وكذلك الأطر القانونية لهذه المخططات ، و إلى معرفة أثر المخططات فى تغيير الواقع على الأ

أوجه القصور التشريعى والقانونى لهذا التحول الرقمى وأثر ذلك فى عملية تطبيق الرقمنة بالشكل الأمثل ، وكذلك التشريعات  
 والقوانين المقترحة .

 مشكلة البحث

والتحول    ة،لا شك أن إشكالية هذا البحث هى إيجاد أجوبة للكثير من الأسئلة الملحة التي فرضها الواقع التكنولوجى الذى نعيش
من تطور للجرائم، تكون أكثر فداحة في أثرها على المجتمع وعلى الاقتصاد ،وتتغير به كثير من    ةالرقمى الذى نشهده، وما يواكب

 المفاهيم الراسخة. 

الحديثة الاقتصادية  للجرائم  المكافحة  والقوانين  التغيرات  لهذه  المطبقة  الحلول  على  التعرف  إلى  الوصول  نحاول  وتحليلها   ،ثم 
وتقيمها، وصولا إلى أوجه القصور إن وجد ووضع توصيات لتلافيها، فمع التقدم في التكنولوجيا والتوجة الي الرقمنة بمعني رقمنة 
هذه   علي  التعرف  معه  يتعين  مما  المخاطر،  لبعض  المالية  المعاملات  وخاصة  المعاملات  هذه  تتعرض  فقد  المعاملات،  كل 

 بتها أو التقليل من آثارها  .  المخاطر والعمل علي محار 

 تساؤلات البحث

، ويمثل أحد محاور إستراتيجية الدولة المصرية  2030أحد أهم العناصر الأساسية في تحقيق رؤية مصر    ي ه  الرقمنةلاشك أن  
ساسية من ركائز بناء أقتصاد قوي، فأصبح من الضروريات لمختلف المجتمعات والدول لتيسير أللتنمية المستدامة، كما ي عد ركيزة  

حياة المواطنين وتذليل العقبات أمام الخدمات المقدمة لهم، وكذلك لا شك أن الجرائم الاقتصادية تزداد وتتسع وتختلف وتتسارع 
ولابد   ،عرضة للتعرض للجرائم الإلكترونية    الإعتماد في المعاملات الماليةعلي الرقمنة،مع اتساع التطور التكنولوجى، كما أن  

وتحفظ كيانات المؤسسات والأفراد وحقوق المجتمع من هذه   ة،به لتحفظمن وجود تشريعات تتماشى مع التكنولوجيا الرقمية وتواك
 وكذلك كان لابد لنا من إيجاد أجوبة لتساؤلات مطروحة أهمها . ، الجرائم المستحدثة والمتطورة

 السؤال الرئيسي لمشكلة البحث هو :

 للمعاملات المالية في الحد من خطورة الجرائم الإقتصادية؟  رقمنةماهو تأثير تطبيق ال

 ويمكن علاج مشكلة البحث من خلال الإجابة علي التساؤلات الفرعية الآتية :

 ؟  رقمنةماذا ي قصد بال -1

 ؟   رقمنةهل تعتبر التشريعات والقوانين المطبقة في الوقت الحالي صالحة للتطبيق في حالة تبني ال -2

 أم تقل ؟  بتطبيق الرقمنةهل الجرائم الإقتصادية تزداد  -3
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 هل تحتاج هذه القوانين إلى تعديل فقط أم تغيير وتبديل ؟ -4

 ؟   إلي الرقمنةالتطور والتحول هذا هل نحتاج إلى تشريعات إضافية جديدة تواكب  -5

 إلى اختفاء الجرائم الاقتصادية التقليدية ؟  الرقمنةؤدى تهل  -6

 تساؤلات كثيرة فرضتها الدراسة وسوف يجيب عليها البحث بين طياته .

 أهداف وأهمية البحث

 أولا : أهداف البحث :

 ذكر أبرزها في النقاط الآتية :ألهذا البحث أهداف عدة 

 قتصادية الحديثة . التعرف على مدى فاعلية التشريعات الموجودة فى مصر لمكافحة الجرائم الإ -1
 قتصادية والمالية . الرقمى والسياسات الإمعرفة مدى ملائمة التشريعات الحالية للسياسات العامة للتحول  -2
مدى   -3 على  لتعديل  إالتعرف  مصر  في  الواقع  الإأحتياج  في  تساهم  جديدة  تشريعات  وضع  المواطنين و  بحياة  رتقاء 

 . رقمنة والمحافظة على ممتلكاتهم وخصوصياتهم في ظل ال
قتصادية والمالية  التشريعات والسياسات الإتوجيه واضعى السياسات والتشريعات ومتخذى القرار إلى أماكن القصور في  -4

 الحالية من الناحية القانونية .
 ثانياً : أهمية البحث : 

قتصادية بجانب  لا شك أن لموضوع هذا البحث أهمية كبيرة في المجال العلمى وخاصة الدراسات المتعلقة بالعلوم السياسية والإ
العلوم القانونية والجنائية ، فهو يضيف سطراً جديداً في آفاق العلم الواسعة ، وإننا في حاجة ماسة لمزيد من البحوث العلمية في  

قتصادية على قدرتها وتمكنها من مواكبة التقدم التكنولوجى ليبرهن العلم وتبرهن العلوم القانونية والإ  ،هذا المجال الجديد على مصر
 ستفادة منه .خضاعه لبحوثها والإإو 

 فروض البحث 

الفرضيات التي فرضتها مشكلة الدراسة سوف نتطرق لها في البحث بشكل موسع ، فالأمر واضح وبسيط باستخدام ) فرضية  
 الإثبات ( .

 دون مواكبة قانونية لهذا التطور زاد ذلك من خطورة الجرائم الاقتصادية ".   والرقمنةنتشار ميكنة الخدمات إ" كلما زاد 

 الدراسات السابقة 

 الرقمنة من وجهات نظر متعددة منها: تم تناول موضوع 
( التي تناولت التحول الرقمي بين الضرورة والمخاطر، وأوضحت أن التحول الرقمي يسهم في  2019دراسة )سلايمي وبوشي،  

تأسيس إقتصاد رقمي يستطيع من خلالة الأفراد والشركات من رفع الطاقة الإنتاجية وخلق المكانة التجارية المحفزة والقادرة علي  
 إدخال البيانات،  المنافسة مما يزيد الشفافية علي  
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التحول الرقمي يترتب عليه مخاطر متعددة ينبغي مواجهتها من خلال تطوير  الدراسة أن  النتائج التي توصلت إليها  ومن أهم 
 منظومات تواكب الثورة التكنولوجية والتطور التقني في التكنولوجيا وتعزيز أمن المعلومات الإلكترونية . 

الحوسبة  2019دراسة )أمين وآخرون،   المعلومات في ظل تكنولوجيا  اليها نظم  التي يتطلع  المستقبلية  الخطة  ( أوضحت 
 السحابية، وقدمت ملامح كل من أنظمة المعلومات والحوسبة السحابية .

ومن أهم النتائج التي توصلت إليها الدراسة أن الحوسبة السحابية تعتبر واحدة من أحدث الإتجاهات في عالم تكنولوجيا المعلومات،   
وتقدم نموذجاً جديداً يقلل من تعقيد تكنولوجيا المعلومات من خلال توفير خدمات محوسبة عند الطلب في أي وقت وفي أي مكان 

 لبرمجيات ومعايير الأمن والسرية للبيانات. عبر الإنترنت، وفقاً ل
( تناولت الدراسة رصد جهود الحكومة المصرية في برنامج الحكومة الإلكترونية والتحول الرقمي في  2022دراسة )الدسوقي،  

ضوء التجارب الدولية، وبلورت توصيات تدعم تطوير مخرجات برنامج الحكومة الإلكترونية والتحول الرقمي، وقد أستخدمت 
إجراء استطلاع رأي لخبراء تكنولوجيا المعلومات والتحول الرقمي من خلال إستبيان    الدراسة مجموعه من المناهج العلمية، وتم

حول تقييم برنامج التحول الرقمي للقطاع الحكومي في مصر ومن أهم النتائج التي توصلت إليها الدراسة أن الحكومة الإلكترونية 
لثقة الوطنية والفعالية الحكومية، وأن برنامج الحكومة الإلكترونية أحد روافع الدولة المصرية والتنمية المستدامة، ودورها في تعزيز ا

واجة عدة تحديات منها ضعف البنية التحتية التكنولوجية والفجوات الرقمية وقيود التمويل، بالإضافة الي تراجع ترتيب مركز  
 مصر عالمياً وإقليمياً في مجال الحكومة الإلكترونيه . 

وقد أوصت الدراسة بضرورة وجود إستراتيجية للحكومة الإلكترونية، وإنشاء هيئة الحكومة الرقمية، وتغيير آلية التمويل إلي الشراكة  
 مع المستخدم، وتعزيز البنية القانونية للحكومة الإلكترونية بإصدار قانون المعاملات الإلكترونية .  

 منهج البحث

 أولا : الأسلوب المنهجى للدراسة :

المنهج الوصفي عداده هذا البحث هو  إ ثناء  أستقر عليه الباحث والذى يتلائم مع موضوع الدراسة لجمع البيانات  أإن المدخل الذى  
 ، والمنهج التحليلي  .

 تمهيد

 :  رقمنةأولا : مفهوم ال

له تحت مفهوم   ستشرافاً إقد كان هناك   Digital Transformation التحول الرقمي الرقمنة أو  " على الرغم من حداثة مفهوم  
هتمام  إ إلى    ،ستغراق في التعامل مع الماديات فقطحيث ينظر إليه باعتباره تحول المنظمة تدريجيا من الإ  ،الحكومة الإلكترونية

ستثمار ما تكشف عنه من فرص وإمكانيات؛ وذلك للوصول إلى أعلى مستوى من الإنجاز والكفاءة )علي  إبالمعلومات والمعرفة، و 
ستخدام تقنية المعلومات لتقديم الخدمات الحكومية لواحد  إ( ، بذلك يكون التحول الرقمي للخدمات الحكومية هو  2002السلمي،  

، وقطاع الأعمال ) تقديم خدمات  )من ثلاث قطاعات وهى القطاع الحكومي ) تقديم خدمة من جهاز حكومي لجهاز حكومي آخر
ائلي )تقديم خدمة من الجهاز الحكومي إلى أحد الأفراد من المواطنين  من جهاز حكومي لأحد منشآت الأعمال ( ، والقطاع الع
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حد المواقع على شبكة المعلومات أبصفته الشخصية ( بصورة مباشرة من خلال أحد الوسائط الإلكترونية والتي تتنوع ما بين "
 .تطبيقات الالدولية" أو "احد 

بتكار المنتجات  إنتقال الشركات إلى نماذج الأعمال التي تعتمد على التقنيات الرقمية لدعم تطوير و إعملية    ابأنه  الرقمنةعرَّف  وت  
 1""  .والخدمات المعروضة، ولتوفير قنوات تسويقية جديدة وفرص عمل تزيد من قيمة منتجاتها سواء كانت سلعًا أو خدمات

تمثل فى تو ، والقطاعات والهيئات المختلفة فى الدولةشارك فيه المؤسسات ت" مشروع حكومى  يه رقمنةومن هذا نستخلص أن ال
ستثمارات المختلفة من شكلها التقليدى إلى  فراد والمؤسسات والهيئات والإساسية والمرتبطة بخدمة الأتحويل الخدمات الحيوية والأ

 " . الشكل الإلكترونى الذكى بالإعتماد على التقنيات الحديثة والمتطورة

 ثانيا : مفهوم الجرائم الإقتصادية :

قتصادية قتصاد بوجه عام والجرائم الإفي الإ  رقمنةقتصادية للإلمام بأهمية الوفي هذا الاطار لابد من التعرض لمفهوم الجرائم الإ
المصري للمعرفة الرقمية منذ بدايتها والقوانين والتشريعات    قننومعرفة الأبعاد والآثار المترتبة . ومعرفة نظرة الم   ،بشكل خاص

إستخدام  عن   ةلكترونية الناتجحترازية والعقوبات القانونية للجرائم المعلوماتية والإجراءات الإالمصرية في ضوء ذلك إلى جانب الإ
يجابية  قتصادية من حيث الآثار الإقتصاد المصري بقوانين مكافحة الجرائم الإومعرفة مدى تأثر الإ  معاملات المالية،في ال  الرقمنة  

ا الرؤية  السلبية وتوضيح  الإ  اوتأثيره  للرقمنةلمستقبلية  والآثار  الجرائم  على  ،قتصاديةفي  النظرة  الأفراد إمع  نعكاسات سلوكيات 
 . قتصاد الرقمي على الإ،  والمؤسسات داخل الدولة

العالم  اتسلإ   ونظراً  في  التجاري  النشاط  العالمية  و ع  البورصات  ظهور  ومع   ، الزمان  المواصلات  ،بمرور  في  العلمي  والتقدم 
الإوالإ العلاقات  ، وتشابكت  العالم قرية صغيرة  الدول كما  تصالات أصبح  بين  الإأقتصادية والتجارية  التجارة  لكترونية نتشرت 

 قتصادها .  إوأصبحت قوة الدول تقاس بمدى ضخامة 

ن بعض الدول كمصر والجزائر أنشأت محاكم متخصصة  أقتصادية تمثل أهمية قصوى، حتى  الجرائم الإمكافحة  ومن ثم أصبحت  
تجهت دول أخرى  أقتصادية كالمملكة العربية السعودية، و قتصادية ، كما أنشأت دول أخرى لجان قضائية للجرائم الإللجرائم الإ

 قتصادية .  قتصادية للفصل في الجرائم الإإكلبنان إلى تخصيص دوائر جنائية 

عتداء على  لذلك يزداد ثراء المجتمع فمن المحتمل أن ترتفع نسبة جرائم الإ وتبعاً  نتاج فتصبح أكثر تعقيداً حيث تتطور وسائل الإو 
 ن الجريمة ترجع كليةً أرتكاب الجريمة فذهب البعض إلى  إقتصادية على  ختلفت في مدى تأثير القوى الإإن الآراء قد  أ على    ،المال

قتصادية ليس لها أي دور في حدوث الجريمة أو على الأقل لا  قتصادية، بينما يؤكد البعض الآخر أن العوامل الإإإلى عوامل  
 .  تلعب في هذا المجال إلا دورا ثانوياً 

المشروعات  اً : التجارة الإلكترونية : يقصد بالتجارة الإلكترونية مجموعة من المعاملات الرقمية المرتبطة بأنشطة تجارية بين  ثالث
بدولة الإمارات   2006لسنة    1تحادي رقم  ببعضها البعض وبين المشروعات والإدارة ، وقد عرفتها المادة الأولى من القانون الإ

 لكترونية " . ن المعاملات والتجارة الالكترونية بأنها " المعاملات  التجارية التي تباشر بواسطة المراسلات الإأالعربية في ش

قتصادية بصفة عامة من جراء وقوع هذا  والجرائم الإ،لكترونية بصفة خاصةنتشار الجرائم الإإلكترونية على  وقد ساعدت التجارة الإ
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 التطبيقية, جامعة الإمام عبدالرحمن بن فيصل, الدمام, المملكة العربية السعودية .
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 النوع من التجارة .  

 الفصل الأول 

 قتصادية فى مصر  التشريعات والقوانين والإلتزمات والمواثيق الدولية المتعلقة بالمعرفة الرقمية والجرائم الإلكترونية الإ

هى الحاكمة للتعاملات والمعاملات والإجراءات والمنظمة للأفراد والجماعات والمنظمات ،إن التشريعات والقوانين والمواثيق الدولية
والمؤسسات فى المجتمعات الحديثة ، والخروج عن هذا السياق والنمط يعد جريمة فى حق المجتمع الذى أقر هذه التشريعات  

 والأطر الحاكمة . 

لهذا لابد من مراعاة النصوص الدستورية والتشريعات والقوانين والمواثيق والمعاهدات الدولية عند البحث عن أى متغيرات فى 
ستقراء لأى حالة من حالات الأفراد والمؤسسات إستطلاع أو  إى  أ جراء  إجراء أى مسح من المسوح العلمية وعند  إوعند  ،  المجتمعات  

 والمنظمات المختلفة .

وكذلك بالرقمنة،  براز البيئة القانونية والتشريعية والمواثيق والمعاهدات الدولية المتعلقة  بحث إال  الذلك تم الأخذ بعين الإعتبار فى هذ
برازها إللوقوف على أوجه القصور و   ،خرا بالآمحتى نتعرف على كيفية تأثر كل منه   المتعلقة بالجرائم الإقتصادية والمعلوماتية  

 وإيجاد حلول لها وأوجه الفاعلية الإيجابية للتركيز عليها والتقدم من خلالها . 

وكذلك ما يتعلق بمكافحة الجرائم الإقتصادية المعلوماتية فى مصر جاءت متأخرة بعض الشئ   رقمنة،علما بأن البيئة القانونية لل
ولحداثة الموضوع كان لابد من وضع النقاط على الحروف حتى يتضح الأمر    ، عن التقدم التكنولوجى والإلكترونى فى العالم  

  ولتعم الفائدة على المجتمع أفراداً ،  بنى عليه القوانين والتشريعات حتى تأتى بالفائدة المرجوة منهابشكله الجلى الذى يجب أن ت  
التطور للحماية الأكيدة من مخاطر هذا   لسلامة الأفراد ومقدراتهم والمؤسسات وقوامها وبقائها وحفظاً   حفظاً ،ومؤسسات وكذلك 

وكذلك من الجوانب المهم معرفتها والوقوف عليها هو  ،للدولة وسلامة أمنها السيبرانى لأنه أصبح جزءاً لا يتجزأ من الأمن القومى  
ة والفرعية المرجو تحقيقها بإقرار  للأسباب الدقيقة الداعية لإيجاد هذه التشريعات والقوانيين والأهداف العام  ةونظرت  قننفلسفة الم  

 . من هذا البحثحتى نصل لتحليل دقيق لكافة التفاصيل ومن ثم الوصول للغاية والهدف  ،هذه التشريعات 

قتصادية فى  والجرائم الإلكترونية الإ  بالرقمنةنتناول فيه التشريعات والقوانين والإلتزامات والمواثيق الدولية المتعلقة    فصل وفى هذا ال
 .   علي التفصيل التالي ،مصر

 المواثيق الدولية والإلتزامات والقانونيةو النصوص  المبحث الاول : النصوص الدستورية 

 رقمنة المبحث الثانى : نظرة المشرع المصرى للجرائم الإقتصادية فى ظل ال

 ولالمبحث الأ 

والجرائم الإقتصادية فى    رقمنةالمتعلقة بالمعرفة الرقمية والنصوص الدستور المصري والتشريعات والإلتزامات والمواثيق الدولية  
 مصر

والجرائم الإقتصادية    رقمنةتضم النصوص الدستورية المصرية والتشريعات والإلتزامات المواثيق الدولية المتعلقة بالمعرفة الرقمية وال
 :فى مصرما يلي

 النصوص الدستورية :
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التي تنص على أن "حرية الفكر والرأي والبحث العلمي مكفولة، وتلتزم الدولة بنشر   :2014من الدستور المصري لعام    21المادة  
 ".العلم والمعرفة والثقافة، وتحمي حقوق الملكية الفكرية

التي تنص على أن "حرية الصحافة والمطبوعات والنشر والإعلان والطباعة والتمثيل  :2014من الدستور المصري لعام    22المادة  
المعلومات ووسائلها مكفولة، ويحظر  والإذاعة والسينما والبث الإذاعي والتليفزيوني والنشر الإلكتروني والحق في الوصول إلى 

 ".ادرتها إلا بأمر قضائيحجب المواقع الإلكترونية أو مصادر المعلومات أو تقييد تداولها أو مص

التي تنص على أن "الحكومة تتولى إنشاء هيئة وطنية للأمن السيبراني، تختص  :2014من الدستور المصري لعام    69المادة  
ة  بحماية البنية التحتية المعلوماتية للدولة وتأمين المعلومات والبيانات والنظم والشبكات المعلوماتية من المخاطر والتهديدات الداخلي

 ".والخارجية

 التشريعات : -

الفكرية رقم   الملكية  النشر  :2002لسنة    82قانون حماية  ذلك حقوق  بما في  الفكرية في مصر،  الملكية  الذي يحمي حقوق 
 .والعلامات التجارية والنماذج الصناعية

تصالات وتكنولوجيا المعلومات في مصر، وينص على حماية حقوق الذي ينظم قطاع الإ :2003لسنة    10تصالات رقم  قانون الإ
 .المستخدمين، بما في ذلك حماية خصوصيتهم وبياناتهم الشخصية

اغسطس    7م الصادر فى  2019لسنة    146م , والمعدل بقانون رقم  2008لسنة    120قانون إنشاء المحاكم الإقتصادية رقم  
 م . 2019

 ويعد هذا القانون هو الأول فى مصر لمعالجة المشاكل الإقتصادية  

الذي يجرم العديد من الجرائم الإلكترونية، بما في ذلك جرائم الاحتيال   :2018لسنة    175قانون مكافحة جرائم تقنية المعلومات رقم  
  .الإلكتروني والتزوير الإلكتروني والجرائم الإلكترونية التي تستهدف البنية التحتية المعلوماتية للدولة 

م , ولائحته 2019ابريل  16م بإصدار قانون تنظيم استخدام وسائل الدفع غير النقدى , الصادر فى 2019لسنة  18قانون رقم 
 م . 2020سبتمبر  7م , فى  2020( لسنة  1776)      التنفيذية الصادره بقرار رئيس مجلس الوزراء رقم 

 الإلتزامات والمواثيق الدولية : -

 

التي تنص على حق المرأة في الحصول   :1979تفاقية الأمم المتحدة بشأن القضاء على جميع أشكال التمييز ضد المرأة لعام  إ
 .التعبير، وحماية خصوصيتهاعلى المعلومات وحرية 

التي تنص على حق الطفل في الحصول على المعلومات وحرية التعبير،  :1989تفاقية الأمم المتحدة بشأن حقوق الطفل لعام  إ
 .وحماية خصوصيته

التي تجرم العديد من الجرائم الإلكترونية، بما في ذلك  :2000تفاقية الأمم المتحدة لمكافحة الجريمة المنظمة عبر الوطنية لعام إ
 .جرائم الاحتيال الإلكتروني والتزوير الإلكتروني
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 .التي تدعو إلى تعزيز التعاون الدولي في مجال الأمن السيبراني :2005تفاقية الأمم المتحدة بشأن أمن المعلومات لعام إ

بالأمن  والإهتمام  الاقتصادية،  الجرائم  ومكافحة  الرقمى  والتحول  الرقمية  المعرفة  مجال  في  جهودها  تعزيز  إلى  مصر  وتسعى 
 :السيبرانى، وذلك من خلال تنفيذ العديد من المبادرات والمشروعات، مثل

 .بتكار والإبداع في هذا المجال قتصاد الرقمي في مصر، وتعزيز الإالتي تستهدف تطوير الإ :2030استراتيجية مصر الرقمية  

لتزامدات أخرى ذات طدابع مختلف إلى حدد مدا كدالقرارات الجمهوريدة أو إوالمواثيق الددوليدة الموقعدة، ملزمدة لأى دولده ، إلا أنده توجدد  
الرئاسدية التى لها صدبغة القانون وحكمه ، وكالخطط الإسدتراتيجية الملزمة للسدلطة التنفيذية , وكالرؤية الشداملة للدولة ، والأهداف  

دسددددددددددتور والقانون والمواثيق الدولية لإختلاف المعلنة للحكومة المراد تحقيقها ، ومن هنا أردنا أن نذكرها بشددددددددددكل منفصددددددددددل عن ال
 طبيعتها .

 القرارات الجمهورية أو الرئاسية :
، بهدف تسددددددددهيل الخدمات الحكومية على  رقمنةأصدددددددددر الرئيس المصددددددددري عبد الفتاح السدددددددديسددددددددي العديد من القرارات المتعلقة بال

 :القرارات ما يليالمواطنين وتعزيز كفاءة العمل الحكومي. ومن أبرز هذه 
 .، والذي يتولى وضع السياسات العامة للتحول الرقمي في مصر2017في عام  إنشاء المجلس الأعلى للمجتمع الرقمي

، والتي تتيح للمواطنين الحصدول على العديد من الخدمات الحكومية إلكترونيًا، مثل 2022في عام   إطلاق منصدة مصدر الرقمية
 .ستخراج الأوراق الرسمية والتقديم على المنح والقروضإ

 .تطوير البنية التحتية التكنولوجية في مصر، من خلال إنشاء مراكز البيانات وشبكات الألياف الضوئية
تأهيل الكوادر البشدددددددرية في مجال التكنولوجيا، من خلال إنشددددددداء مدارس التكنولوجيا التطبيقية ومنح المنح الدراسدددددددية للطلاب في  

 .التكنولوجياتخصصات 
  1000وقد أسددددفرت هذه القرارات عن تحقيق العديد من الإنجازات في مجال التحول الرقمي في مصددددر، حيث تم ميكنة أكثر من 

رتفع تصددددنيف مصددددر في مؤشددددر نضددددج  أ% من المواطنين يسددددتخدمون الإنترنت بشددددكل يومي. كما 70خدمة حكومية، وأصددددبح  
 .2022في عام  56إلى المركز  2019في عام  137الحكومة الرقمية من المركز 

، بهدف نشر الثقافة الرقمية والمهارات الرقمية بين المواطنين 2019التي أطلقتها الحكومة المصرية في عام   :مبادرة مصر الرقمية
 .المصريين

 الثانى  لمبحثا

  نظرة المشرع المصرى للجرائم الإقتصادية فى ظل المعرفة الرقمية 

قتصادي للدولة، وتؤثر قتصادية في ظل المعرفة الرقمية على أنها جرائم خطيرة تهدد النظام الإينظر المشرع المصري للجرائم الإ
الجرائم،   هذه  مواجهة  أجل  ومن  والشركات.  الأفراد  مصالح  على  القانونية إسلبًا  الإجراءات  من  العديد  المصري  المشرع  تخذ 

 :والتشريعية، منها

على العديد من    2018لسنة    175، فقد نص قانون مكافحة جرائم تقنية المعلومات رقم  االإلكترونية وتجريمهعتراف بالجرائم  الإ
حتيال الإلكتروني والتزوير الإلكتروني والجرائم الإلكترونية التي تستهدف البنية التحتية  الجرائم الإلكترونية، بما في ذلك جرائم الإ

 .المعلوماتية للدولة
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تفاقيات الدولية المتعلقة بمكافحة  نضمت مصر إلى العديد من الإأفقد   :قتصاديةتعزيز التعاون الدولي في مجال مكافحة الجرائم الإ
 .2000تفاقية الأمم المتحدة لمكافحة الجريمة المنظمة لعام إقتصادية، مثل الجرائم الإ

الجرائم الإ التوعية بمخاطر  التوعوية، بهدف   :قتصاديةتعزيز  المبادرات والمشروعات  المصرية العديد من  الحكومة  فقد أطلقت 
 .قتصادية، وكيفية حماية أنفسهم منهاتوعية المواطنين بمخاطر الجرائم الإ

 .قتصادية المستدامة في مصرقتصادية، وتحقيق التنمية الإقتصاد المصري من الجرائم الإوتهدف هذه الإجراءات إلى حماية الإ
 :2018لسنة   175قتصادية التي يجرمها قانون مكافحة جرائم تقنية المعلومات رقم وفيما يلي بعض الجرائم الإ
ستخدام الوسائل الإلكترونية، مثل شبكة الإنترنت أو الهاتف إحتيال عن طريق  وهي جرائم ارتكاب الإ :جرائم الاحتيال الإلكتروني

 .المحمول
 .الإلكترونية، مثل العقود والفواتير والمستندات الرسميةوهي جرائم تزوير المحررات  :جرائم التزوير الإلكتروني

 .وهي جرائم الدخول غير المشروع إلى الأنظمة المعلوماتية أو البيانات الإلكترونية :جرائم القرصنة الإلكترونية
 .وهي جرائم نشر أخبار أو معلومات كاذبة أو مضللة عبر الإنترنت :جرائم النشر الإلكتروني

 .وهي جرائم سرقة الأموال أو المعلومات المالية من الأنظمة المعلوماتية :جرائم القرصنة المالية
المصري يسعى إلى مواكبة هذا التطور وتعديل التشريعات اللازمة لمكافحة الجرائم  قنن  ونظرًا لتطور التكنولوجيا الرقمية، فإن الم

 .قتصادية في ظل المعرفة الرقميةالإ
 اني الث فصلال

 قتصاديةوالتي تزيد من خطورة الجرائم الإ رقمنةالتحديات المواكبة لل
نسان  ما يهدد مصالح الإ  ومنهاشكالية في تطبيقه ،  إن ذلك قد صحبة العديد من التحديات التى تمثل  أإلا    رقمنةبالرغم من فوائد ال

لكتروني  بتزاز الإلكترونية والإنتشار جرائم السرقة الإإمواله كأنسان و لي المساس بمصالح الإإدت هيمنة التكنولوجيا أمواله حيث أو 
 (1)وغيرها من الجرائم لكتروني حتيال والنصب الإوالهجمات السيبرانية والإ

 والتى تمس الأموال لرقمنةالتحديات المواكبة ل
حيث ترتكب جرائم التعدي علي الأموال    نةمع تزايد الرقم  اً طردي  اً باستطلاع الواقع الرقمي يتضح أن جرائم الأموال تتناسب تناسب

رتكب بها الجرائم التقليدية حيث يوفر التقدم الرقمي وسائل مختلفة  جهزة الرقمية الحديثة ‘ ولكن ليس بالصورة التي ت  بكثرة عبر الأ
هم أ ومن  أو معنوياً  كان مادياً أ سواء  ، قوم بالمالن محل هذه الجريمة هو المال أو ما ي  أعتبار إوأدوات حديثة لإتمام هذه الجرائم ب

علي النحو  نظمة الدفع الإلكتروني وبطاقات البنوك وهو ما نبينه  أجهزة الرقمية الحديثة إساءة إستخدام  الجرائم التي ترتكب عبر الأ
 : التالي 

 ولالمبحث الأ 
 إساءة إستخدام انظمة الدفع الإلكتروني وبطاقات البنوك 

نظمة حديثة والخبرة بها ضدئيلة فإنها بها ثغرات كبيرة يسدتطيع  أسدتخدامات أنظمة الدفع الإلكتروني بحسدبانها  إن  أمما لا شدك فيه 
سدهل الحصدول علي المال بطرق غير نها ت  أضدرار البالغة للكثيرين حيث تتسدم التقنيات الحديثة بمما يسدبب الأ ،سدتغلالهاإالبعض 

ن تتم سددددددددرقة المال عبر التقنيات الحديثة عن طريق السددددددددطو علي أرقام البطاقات الإئتمانية باسددددددددتخدام أويتصددددددددور ، مشددددددددروعة  

 
 15ص-2020طبعة  –دراسة تحليلية استشرافية دار النهضة العربية  -د/ محمد جبريل ابراهيم المسئولية الجنائية عن جرائم الروبوت (1)
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تكنولوجيا المعلومات  وسرقه الأقراص الصلبة والمرنة بغرض الحصول علي المعلومات التي تحويها ويتولى  قراصنة المعلومات 
جهزة الحاسدب الخاصدة بمكاتب الإئتمان أل ذلك : الوصدول الي امث  (1)بيعها بعد الحصدول عليها نظير الحصدول علي عائد مادي

الرئيسددددددية وسددددددرقة المعلومات الإئتمانية  ويتم إسددددددتخدامها بإعادة بيعها لأشددددددخاص اخرين وتدمير المشددددددروعات المهمة للشددددددركات 
بتزازهم والحصددددددددددددددول منهم علي مقدابدل  وتتم هدذه الجريمدة بدالإعتمداد علي مهدارة الجداني الدذي عدادة مدا يتصددددددددددددددف بدالدذكداء  إبغرض  

 (2)والحنكة والذي يزيل مسرح الجريمة فور إرتكابها والقيام بمسح كل المعلومات المتعلقة بها فور الفراغ منها 
يضدددا سدددرقة المال المعلوماتي أويتضدددح مما تقدم أن السدددرقة الإلكترونية لا تقتصدددر علي سدددرقة الاموال التقليدية ولكن يدخل فيها  

قتصدددددددددادية فهذه جتماعية والإها المتعددة  في كافة المجالات الإاتسدددددددددتخدامضدددددددددحي لبرامج المعلومات قيمة غير تقليدية لإأحيث 
 (3)للتداول  القيمة المميزة لبرامج المعلومات تجعلها محلاً 

معنوية   هموال جديدأقتصددددددادية جديدة و إلي ظهور قيمة إدي  أمهما للمعلومات وهو  نترنت بصددددددفته مصدددددددراً همية الإأ من هنا تبدو 
 موال المعلوماتية وهذه الجرائم يمكن تصورها من زاويتين : رفت بالأع  

والزاوية الثانية: أن تكون  (1)رتكاب الجريمة  إن يتم عن طريقها  أعتداء بمعنى داة وسيلة للإأن تكون المعلوماتية أالزاوية الاولي :  
 (2)عتداء فتكون هي محل السرقةو موضوعا للإأعتداء المعلومات هي محل الإ

موال كالسدددرقة  و الأأشدددخاص عتداء علي الأولي يسدددتخدم الجانى المعلومات لتنفيذ جرائم سدددواء ما تعلق منها بجرائم للإفالزاوية الأ
 (3)ستيلاء عليهاما الجرائم من الزاوية الثانية فتكون هذه المعلومات هي المطمع ويتم سرقتها والإأمانة والنصب وخيانة الأ

و بيانات أرقام ألي  إحتيال حدي وسدائل تقنية المعلومات للوصدول عن طريق الإأو أن تسدتخدم الشدبكة المعلوماتية أمن المتصدور  
مناسددددددددددددبا لجرائم  جهزة الرقمية الحديثة مسددددددددددددرحاً لكتروني حيث تعد هذه الأدوات الدفع الإأغيرها من   أوبطاقات البنوك والخدمات  

فراد حيث تسددددهل عمليات النصددددب عليهم حتيال علي الأصددددحاب الياقات البيضدددداء من خلال الإأحتيال التى يرتكبها  النصددددب والإ
 (4)عتمادها علي تقنية رقمية حديثةإ رها التقليدي بالرغم من اطأمن خلال هذه التقنيات الحديثة وتبقي هذه الجرائم في 

شددددددددخاص وبين وقوع جرائم النصددددددددب علاقة طرديه فتزداد الجرائم بزيادة التعامل لكتروني للأوتكون العلاقة بين التعامل المالي الإ
و بطاقاته أئتمانية  بياناته الشددخصددية وبيانات بطاقاته الإلكتروني حيث يسددتخدم الفرد  لكترونية والتسددويق الإلكتروني والتجارة الإالإ

المتربصددددددين فيسددددددهل لهم سددددددرقة الأموال البنكية من   إلي  البنكية ولا يتحلي بالحظر في التعامل مما يسددددددهل وصددددددول هذه البيانات
 (5)رصدة المجني عليه بكل سهولة وهو ما تكرر كثيرا في الفترة السابقة أ

جرام نترندت ولا يعتبر مرتكبوهدا من محترفي الإوتعتمدد هدذه الجرائم علي الخبرة والتفكير المددروس والددارسدددددددددددددددة الدذهنيدة بمجدال الإ
خري حيث لا يقتصددددددددر علي مجرد ن الباعث في هذه الجرائم يختلف عن الباعث في الجرائم الآأالتقليديه كما تة التقليدي بصددددددددور 

موال  ما تكون الأ  لي الحصول علي الثراء السريع والربح المادي الغزير فغالباً إ  الخروج على النظام العام ولكن الباعث يرمي غالباً 
 المتحصلة من هذه الجرائم تفوق كل التوقعات .   

 
 165ص  -2001 –رسالة كلية الحقوق جامعة عين شمس  -د/عبدالله حسين على محمود: سرقة المعلومات المخزنة في الحاسوب (1)
 95ص-مرجع سابق –د/هناء مصطفي الخبيري : الجرائم المعلوماتية وتقنية العملات الرقمية  (2)
 78ص –مرجع سابق   –د/ محمد علي سويلم : الحماية الجنائية للملكية الفكرية بين الجوانب الاجرائية والاحكام الموضوعية  (3)
 76ص– مرجع سابق  –د/نائلة محمد فريد قورة: جرائم الحاسب الالي الاقتصادية  (1)
تغلال هذه  ادت جائحة كورونا الي جموح الافراد عن الذهاب الي البنوك وتفضيليهم  التعامل بموجب السحب الالكترونية والفيزا كارت مما ادي الي اس (2)

 الظروف فتزايدت جرائم النصب الالكتروني عن طريق التواصل الي بياناتهم الشخصية وارقام حساباتهم  
 33ص–مرجع سابق  –د/ياسر محمد رجب محددات الامن المعلوماتي السيبراني  (3)
بشان مكافحة جرائم تقنية  2018لسنة 175مستشار/ عمر محمود الحوتى : الوجيز في الحماية الجنائية من جرائم تقنية المعلومات وفقا لاحكام القانون (4)

 111ص-2021دار النضهة العربية  -المعلومات
قد يحدث ان يتلقي الشخص اتصال تلفوني ويدعي المتصل انه موظف بالبنك ويريد تحديث البيانات  ويطلب البيانات الشخصية من العميل بحجة  (5)

 تحديثها وبمجرد الحصول علي هذه البيانات يتمكن المجرم من سحب الرصيد الخاص بالعمل بكل اريحية. 
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  بحث الثانيالم
 نظام البيرول للتعاملات المالية بالمؤسسات الحكومية كنوع من أنواع حماية المال العام

 الإداري للدولة نظام ميكنة أجور العاملين بالجهاز 
Oracle Payroll 

 
،  2030وميكنة كافة أعمال ومراحل إعداد وتنفيذ الموازنة العامة للدولة، ولتحقيق رؤية مصر    رقمنةفي إطار توجه الدولة نحو ال

علي كافة  القطاعات وذلك كنوع من   Payrollتقوم وزارة المالية بنشر وتعميم نظام ميكنة أجور العاملين بالجهاز الإداري للدولة   
  -بالعديد من المميزات منها : Payrollويتميز نظام  ،حماية المال العام 

 هو نظام للتحكم فى المرتبات ومستحقات العاملين المسجلين فى الجهاز الإدارى للدولة  Payrollنظام  -
للتحول الرقمى فى   وزارة المالية انه يطبق على المرتبات فى عدد من المؤسسات والهيئات والمديريات المختلفة  بناء على خطة  -

 مصر .
للموظفين العديد من البيانات المطلوبة التى يرغبون فى معرفتها، إضافة إلى أن هذه البيانات دقيقة بشكل   Payrollيتيح نظام    -

 كبير، وهو نظام متفق مع قوانين الضرائب وقوانين التأمينات الاجتماعية وبدقة كاملة . 
 بالمرونة ويعمل بشكل إلكتروني ويوفر الوقت والجهد.  Payrollيمتاز نظام  -
 ستعلام عن بيانات الراتب والإضافات والمكافآت. توفير العديد من الخدمات للموظفين، أبرزها إمكانية الإ -
الموبايل، أو أى طريقة   - القصيرة على رقم  الرسائل  البريد الإلكتروني، أو  الموظف طريقة الإبلاغ سواء عن طريق  ويختار 

 إلكترونية أخرى.
قوانين     - تطبيق  الموظف.يعزز  دخل  حسب  على  الضريبية  والشرائح  الضرائب  من   الإعفاءات 
 يساهم بشكل كبير فى القضاء على الفساد والمشاكل التى ترصد فى المعاملات المالية بالجهات الحكومية. -

 .رتباط بالمنصة الإلكترونية للمرتباتكما تقوم منظومة التأمينات الاجتماعية الإ
 .فيما تقوم منظومة صرف الرواتب الحديثة برفع كفاءة العمل وسرعته ودقته

 .عتمادها لإثبات الدفع بالضريبة المستحقة على الأجورإ يساعد على إعطاء العاملين بالدولة وثيقة مميكنة سيتم  
 .حتساب ضريبة كسب العملإيؤدي الي  توحيد آليات 

 .يساعد في  تخفيف الفجوة في التسويات السنوية
 .حتساب »ضريبة كسب العمل والتأمينات« بشكل شهري إيتم 

 .يساعد على إيجاد حلول واضحة وفورية للمشكلات المالية الطارئة 
 .لتزام للدفعيعمل على تخفيف »الهدر الضريبي« من خلال رفع درجة الإ

         يتيح سهولة ودقة وعدالة توزيع المستحقات المالية )العدالة الضريبية(                                                            
 .حتساب ضريبة التأميناتإيساعد على توحيد وميكنة الآليات والإجراءات والمعايير في 

 .يؤدي الي  إتاحة الأمان في التعاملات المالية مع انضباط الحسابات
 .سوف يمنح العمل بالمنظومة الإلكترونية الحديثة نوع من السرية والأمان في المعاملات المالية

 .يعمل علي  ضبط منظومة صرف المرتبات الحديثة مع منظومة الضرائب
 .يحقق الدقة في إحتساب مستحقات العاملين مع توحيد طريقة الحساب بمراعاه القوانين واللوائح والقرارات المنظمة للصرف

https://www.mobtada.com/economy/1287248/%D8%A7%D9%84%D9%85%D8%A7%D9%84%D9%8A%D8%A9-%D8%AA%D8%B9%D9%84%D9%86-%D9%85%D9%88%D8%A7%D8%B9%D9%8A%D8%AF-%D8%B5%D8%B1%D9%81-%D8%B1%D9%88%D8%A7%D8%AA%D8%A8-%D8%B4%D9%87%D8%B1-%D9%85%D8%A7%D9%8A%D9%88-2023


 

 P a g e   35 م 4202 مارس ــ  ول ــ العدد الأ  الرابع المجلد  مجلة جامعة أســـوان للعلوم الإنسانية ــ                                  

 

 
 /https:/masuh.journals.aswu.edu.eg            2735ــ    3133الترقيم الدولي الموحد الإلكتروني:     2735ــ   3125الترقيم الدولي الموحد للطباعة:   

 .للقوانين المنظمة لذلك مثل قانون الضرائب أو التأمينات ستقطاعات القانونية بشكل صحيح طبقاً حتساب الإإيقوم ب
 .يضمن إحكام الرقابة على بنود الصرف فيما يخص الباب الأول الأجور وتعويضات العاملين

 . Gps  ،Gfmis سهولة التكامل مع الأنظمة الأخرى مثل
 .توفير قدر كبير جداً من البيانات والتقارير عن العاملين بالجهاز الإداري للدولة

 الخاتمة
قتصدددددددددددددداديدة حيدث قدد تبين لندا مددي التدأثير الفعدال للتقددم التكنولوجي على خطورة الجرائم الإ  رقمندةتنداولندا في هدذا البحدث  تدأثير ال

تأثير مباشددددددددر )تارة  اله رقمنةوالتقنية المعلوماتية في كافة مناحي الحياة وخاصددددددددة الجرائم وبالتحديد الجرائم الإقتصددددددددادية ، وأن ال
بالإيجاب وتارة آخري بالسدددلب (علي خطورة الجرائم الإقتصدددادية ، فهو إن كان قد تسدددبب في القضددداء أو الحد من خطورة الجرائم  

نه سدددددددددددددداعد علي ظهور نوع جديد من الجرائم الإقتصددددددددددددددادية وهي الجرائم الإلكترونيدة مثدل التحويل أالإقتصددددددددددددددادية التقليددية ، إلإ 
 ، التزوير الإلكتروني وغيرها من الجرائم المعلوماتية .الإلكتروني غير المشروع للأموال،النصب الإلكتروني 
لي تعديلات تشدددريعية حتي لا إتحتاج بالضدددرورة  وتوجة الدولة إلي الرقمنة، وأن هذه الجرائم المسدددتحدثه نتيجة التقدم التكنولوجي 

يفلت مرتكبي هذه الأفعال من العقاب بسدددددبب عدم إنطباق النصدددددوص التقليدية عليهم ، وذلك طبقاً لمبدأ " لا جريمة ولاعقوبة إلإ 
 بنص " 

والتقدم التقني والمعلوماتي، ومع طبيعة السددلوك الإجرامي   رقمنةكما تبين لنا الحاجة الملحة إلي سددن نصددوص خاصددة تتفق مع ال
المعلوماتي الم رتكب، الذي أصبح لا يتطابق مع طبيعة النصوص الحالية التي تنظم الجرائم والإجراءات التقليدية ، وكذا القصور  

بيح النفدداذ والدددخول إلى الأنظمددة في القواعددد الإجرائيددة التقليددديددة في ضددددددددددددددبط الجرائم المعلومدداتيددة ، حيددث تحتدداج إلى إجراءات ت
المعلوماتية للبحث عن بيانات تتعلق بالجريمة وبمرتكبيها ، وتبين كذلك  القصددددددددددور الصددددددددددارة في القواعد الإجرائية التقليدية التي  

في ذلك أن هذه النصدوص أصدبحت لا تتماشدي مع التحول الرقمي والتقدم    ختصداص في الجرائم المعلوماتية ، ، والسدببتحدد الإ
مما يخرج من نطاقها الكثير من الجرائم المعلوماتية التي لا تعتمد علي الركن المادي الوارد في نصددددددددددددوص   ،التقني والمعلوماتي 

أو  ،جرم فيها من أجهزة حاسددب آلي متصددلة بالإنترنت تخترق حسددابات من خارج حدود الدولة  تلك المواد ، وإنما يتكون الفعل الم  
 مما يثير عدم انطباق النصوص التقليدية عليها قيداً ووصفاً .  ،من داخل الدوله ولكن بعيداً عن حيز المجني علية

 لكل هذا كان بحثي المتواضع لوضع كافة النتائج والتوصيات أمام كافة الجهات المختصة للإستفادة منها ووضعها حيز التنفيذ .
 النتائج والتوصيات  

 وفي نهاية بحثي هذا ، يمكننا أن نستخلص عدد من النتائج والتوصيات الهامة التي يوصي الباحث وضعها في الإعتبار وهي:
 أولا : النتائج:

فقد أظهرت الدراسددددة الحاجة إلى تعديل النصددددوص الجنائية التقليدية لكي تتلائم تلك النصددددوص مع الجرائم المسددددتحدثة الخاصددددة  
بالجرائم الإلكترونية والتي منها التحويل الإلكتروني غير المشدددددددروع للأموال،النصدددددددب الإلكتروني ، التزوير الإلكتروني ، فنجد أن  

لات جوهرية على بعض جرائم الأموال، وعدل في موضددددوع هذه الجرائم وفي عناصددددر هذه الجرائم ، المقنن الفرنسددددي  أدخل تعدي
لكي تتلائم مع الطفرة التكنولوجيه والمعلوماتية التي حدثت ، وهو ما نراه ضددددددددروري ونناشددددددددد  المقنن المصددددددددري بضددددددددرورة إدخال  

 (. رقمنةثتها المعلوماتية )الستحدأتعديلات على هذه النصوص حتى تتلائم مع طبيعة الجرائم التي 
، ومع طبيعة السدددددددلوك الإجرامي المعلوماتي   رقمنةكما أظهرت الدراسدددددددة الحاجة إلي سدددددددن نصدددددددوص جديدة خاصدددددددة تتفق مع ال

 الم رتكب، الذي أصبح لا يتفق مع طبيعة النصوص الحالية التي تنظم الجرائم والإجراءات التقليدية .
والذي    2018لسدنة   175ويحسدب  للمقنن المصدري إصددارة  لقانون خاص لمكافحة جرائم تقنية المعلومات وشدبكة الانترنت رقم 
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تضددمن مجموعة من القواعد الموضددوعية والإجرائية، إلا أنه يؤخذ على المقنن المصددري، قصددوره في معالجة الإحتيال المعلوماتي 
ومنها جريمة " التحويل الإلكتروني غير المشدددددددددددروع للأموال"  حيث أنه لم ينص على جريمة النصدددددددددددب المعلوماتي كما نصدددددددددددت 

كتفي فقط بالنص على جريمة الوصدددددددول بدون وجه حق إلى أرقام وبيانات بطاقات الدفع  أالتشدددددددريعات المقارنة الحديثة الأخرى، و 
 الإلكتروني.

قم التفرقة بين عمل نظام كما يؤخذ علي المقنن المصددري؛ أنه لم يحدد على نحو دقيق موضددوع الجرائم المعلوماتية حيث أنه لم ي  
المعالجة الآلية للبيانات وبين مخرجات هذا النظام المعلوماتي، الأمر الذي يؤدي إلي تداخل مادي في التجريم بين النصددددددددددددددوص  

 الجنائية المعمول بها.
وأظهرت الدراسدددددددددة قصدددددددددور في القواعد الإجرائية التقليدية في ضدددددددددبط الجرائم المعلوماتية ، حيث تحتاج إلى إجراءات تبيح النفاذ  
والدخول إلى الأنظمة المعلوماتية للبحث عن بيانات تتعلق بالجريمة وبمرتكبيها، وقد عالج ذلك المقنن المصددددددددري والفرنسددددددددي من 

جيز البحث والنفاذ والدخول داخل الأنظمة المعلوماتية ، وتتبعها في أي مكان لضدبط كل ما خلال النص على إجراءات خاصدة ت
 يفيد في كشف مرتكبي الجريمة .

وأيضدددا قصدددور القواعد الإجرائية التقليدية في تحديد الاختصددداص في الجرائم الإلكترونية ، وصدددعوبة إعمال هذه القواعد في تحديد 
ختصددددداص الجنائي فيها، والسدددددبب في ذلك أن هذه القواعد تتركز على مبدأ الإقليمية، لأن الجريمة ترتكب من خلال الحاسدددددب  الإ

الآلي، فيمكن القول بدأن أي جهداز حداسددددددددددددددب آلى ارتكدب من خلالده الجريمدة، أو أي جهداز خدادم نفدذت من خلالده الجريمدة يعتبر 
 رتكاب الجريمة.ستخدم فيه جهاز الحاسب الآلي مكانا لإأالأمر الذي يؤدي إلى أن أي مكان ، رتكاب الجريمة مكانًا لإ

 ثانياً : التوصيات :
إجراء تعديلات على النص الخاص بجريمة النصددددددددددددب في قانون العقوبات بما يسددددددددددددمح بإمكانية إنطباق النص على حالات  -1

حتيدال المعلومداتي، ويكون الإحتيدال المعلومداتي ، لأن هدذه الجريمدة من الأهميدة في المجدال المعلومداتي لمواجهدة حدالات الإ
من قدانون العقوبدات لأنهدا عدائق   336ذلدك من خلال ترك عبدارة النص عدامدة وحدذف عبدارة  "إيهدام النداس" الواردة في المدادة  

 أمام تطبيق النص الخاص بالنصب المعلوماتي.
إجراء  تعديل على جريمة خيانة الأمانة بما يسددمح بتوسدديع نطاق تطبيقها، وذلك بالتخلي عن الحصددر السددابق لعقود الأمانة  -2

كتفاء بالنص فقط ، مثلما فعل المقنن الفرنسددددددددددددي  حيث ورد النص كالتالي "... إذا كانت سددددددددددددلمت وقبلها بشددددددددددددرط ردها  والإ
سددددددتعمالها اسددددددتعمالًا محدد في الغرض المحدد" ، وكما جاء في النص الجديد لجريمة خيانة الأمانة في القانون الفرنسددددددي، إو 

والتخلي عن المحدل المدادي لهدذه الجريمدة لإدخدال القيم المداليدة المسددددددددددددددتحددثدة التي اسددددددددددددددتحددثتهدا الثورة المعلومداتيدة مثدل النقود 
لمقنن الفرنسددددددي ونص على "نقود أو قيم أو أموال  ا بمجرد القيد الإلكتروني لها، كما فعل االكتابية والبنكية التي تنتقل حيازته

أياً كانت" بما يعني أن محل جريمة خيانة الأمانة لم يعد يقتصددددر فقط على الأموال المادية بل تتضددددمن أيضددددا الأموال غير 
 المادية مثل النقود البنكية والكتابية.

، والتميز بين الجرائم المتعلقة بنظام المعالجة الآلية للبيانات، 2018لسدنة    175إعادة النظر في قانون تقنية المعلومات رقم   -3
سددددددددتعماله حتى لا تتداخل الجرائم بين كلا النظامين معا، لكي يسددددددددهل التميز بين أوجرائم التزوير في المسددددددددتند الإلكتروني و 

 جرائم نظام المعالجة الآلية للبيانات وجرائم التزوير الإلكتروني.
ختصددددددداص المحاكم المصدددددددرية في الجرائم التي تقع في الخارج إذا كان المجني عليه مصدددددددري الجنسدددددددية حتى إالنص على    -4

رتكب خارج القطر المصدري، ويكون فيها المجنى عليه  ختصداص للقضداء المصدري بالنسدبة للجرائم التي ت  يعطي الحق في الإ
  2018لسدنة   175مصدري الجنسدية، وقد نص المشدرع المصدري عليه في قانون مكافحة جرائم تقنية المعلومات الجديد، رقم  
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عمم على كددل الجرائم التي  ولا يطبق إلا في الجرائم الواردة في هددذا القددانون، ويجددب النص عليدده في قددانون العقوبددات حتى ي  
 رتكب في الخارج ويكون المجنى عليه فيها مصري الجنسية.ت  
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